Multiplatform authentication system by Pokorný, Lukáš
VYSOKÉ UČENÍ TECHNICKÉ V BRNĚ
BRNO UNIVERSITY OF TECHNOLOGY
FAKULTA ELEKTROTECHNIKY A KOMUNIKAČNÍCH TECHNOLOGIÍ
ÚSTAV TELEKOMUNIKACÍ
FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION
DEPARTMENT OF TELECOMMUNICATIONS
MULTIPLATFORMNÍ AUTENTIZAČNÍ SYSTÉM 
DIPLOMOVÁ PRÁCE
MASTER'S THESIS
AUTOR PRÁCE Bc. LUKÁŠ POKORNÝ
AUTHOR
BRNO 2015
VYSOKÉ UČENÍ TECHNICKÉ V BRNĚ
BRNO UNIVERSITY OF TECHNOLOGY
FAKULTA ELEKTROTECHNIKY A KOMUNIKAČNÍCH
TECHNOLOGIÍ
ÚSTAV TELEKOMUNIKACÍ
FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION
DEPARTMENT OF TELECOMMUNICATIONS
MULTIPLATFORMNÍ AUTENTIZAČNÍ SYSTÉM 
MULTIPLATFORM AUTHENTICATION SYSTEM 
DIPLOMOVÁ PRÁCE
MASTER'S THESIS
AUTOR PRÁCE Bc. LUKÁŠ POKORNÝ
AUTHOR
VEDOUCÍ PRÁCE Ing. LUKÁŠ MALINA, Ph.D.
SUPERVISOR
BRNO 2015
VYSOKÉ UČENÍ
TECHNICKÉ V BRNĚ
Fakulta elektrotechniky 
a komunikačních technologií
Ústav telekomunikací
Diplomová práce
magisterský navazující studijní obor
Telekomunikační a informační technika
Student: Bc. Lukáš Pokorný ID: 134586
Ročník: 2 Akademický rok: 2014/2015
NÁZEV TÉMATU:
Multiplatformní autentizační systém 
POKYNY PRO VYPRACOVÁNÍ:
Navrhněte multiplatformní autentizační systém. Systém bude založen na využití pokročilého a
modulárního ověřujícího terminálu, který bude umožňovat autentizaci uživatelů využívající různorodé
autentizační předměty (čipové karty, mobilní telefony s NFC, mobilní telefony s bluetooth atd.). 
Specifikujte podrobný návrh ověřovatele autentizačního systému a proveďte jeho realizaci.
Implementujte demonstrační autentizační systém a ověřte funkčnost ověřovatele. Uveďte možnosti
technické a programové optimalizace ověřovatele a analyzujte bezpečnost řešení.
DOPORUČENÁ LITERATURA:
[1] STALLINGS, William. Cryptography and Network Security. 4th edition. [s.l.] : [s.n.], 2006. 592 s.
ISBN 0131873164.
[2] MENEZES, Alfred, VAN OORSCHOT, Paul, VANSTONE, Scott. Handbook of applied cryptography.
Boca Raton : CRC Press, 1997. 780 s. ISBN 0849385237.
Termín zadání: 9.2.2015 Termín odevzdání: 26.5.2015
Vedoucí práce: Ing. Lukáš Malina, Ph.D.
Konzultanti diplomové práce:
doc. Ing. Jiří Mišurec, CSc.
Předseda oborové rady
UPOZORNĚNÍ:
Autor diplomové práce nesmí při vytváření diplomové práce porušit autorská práva třetích osob, zejména nesmí
zasahovat nedovoleným způsobem do cizích autorských práv osobnostních a musí si být plně vědom následků
porušení ustanovení § 11 a následujících autorského zákona č. 121/2000 Sb., včetně možných trestněprávních
důsledků vyplývajících z ustanovení části druhé, hlavy VI. díl 4 Trestního zákoníku č.40/2009 Sb.
ABSTRAKT
Diplomová práce se zabývá návrhem multiplatformního autentizačního systému, který
umožňuje autentizaci uživatelů pomocí různorodých autentizačních předmětů. Teore-
tická část je věnována přehledu jednotlivých autentizačních rozhraní se zaměřením na
moderní metody ověřování. Dále se zde nachází základní přehled autentizačních schémat.
Praktická část uvádí požadavky na autentizační terminál a stanovuje konkrétní hardwaro-
vou strukturu včetně specifikace jednotlivých funkčních bloků. Implementace softwarové
logiky využívá programovacího jazyku Java a JavaScript. Pozornost je dále věnována po-
užitým autentizačním schématům včetně podrobností a srovnání použitých platforem. V
závěru práce jsou zhodnoceny jednotlivé uživatelské a bezpečnostní aspekty navrženého
řešení. Jsou zde též uvedeny možnosti další hardwarové a softwarové optimalizace.
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ABSTRACT
This thesis describes the design of a multiplatform authentication system that enables
user authentication by using a wide variety of authentication tokens. The theoretical part
is devoted to an overview of authentication interfaces with focus on modern methods
of verification. There is also an overview of authentication schemes. The practical part
gives requirements for an authentication terminal and sets a specific hardware structure,
including the specification of individual functional blocks. The implementation of the
software logic uses Java and JavaScript programming languages. Attention is also paid
to the used authentication schemes including details and comparison of used platforms.
Finally, we evaluate the user and security aspects of the proposed solution. It is also
given the possibility of additional hardware and software optimization.
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ÚVOD
Tato práce se věnuje autentizačním systémům, zejména pak různým platformám,
které bývají ověřovacími terminály podporovány. Řízení přístupu do objektů je v sou-
časné době velmi populárním řešením, které má v první řadě za cíl zvýšit pohodlí
uživatelů při zachování dostatečné míry zabezpečení chráněných aktiv.
Úvodní kapitola 1 se zabývá rozsáhlým přehledem jednotlivých autentizačních
rozhraní. Důraz je zde kladen zejména na moderní metody ověřování pomocí čipo-
vých karet a mobilních telefonů s využitím NFC a Bluetooth. Část kapitoly je též
věnována přehledu použiváných komerčních řešení.
Kapitola 2 přináší základní přehled kryptografických schémat se zaměřením na
kryptosystémy zajišťující autentičnost přenášených dat, které též umožňují ověření
identity.
Kapitola 3 zahrnuje návrh multiplatformního autentizačního systému. Jsou zde
stanoveny základní požadavky na ověřovatele, navržena konkrétní hardwarová struk-
tura a specifikovány jednotlivé funkční bloky.
Závěrečná kapitola 4 má za cíl především implementaci softwarové logiky na na-
vrženou hardwarovou strukturu autentizačního terminálu. Jsou zde popsána použitá
autentizační schémata, logické jádro a využité autentizační platformy. Závěr je pak
věnován shrnutí uživatelských a bezpečnostních aspektům návrhu včetne možností
další optimalizace ověřovacího terminálu.
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1 PŘÍSTUPOVÉ SYSTÉMY
Přístupové systémy zajišťují řízení přístupu osob a zařízení do kontrolovaných pro-
storů, kterými jsou reálné (např. místnosti, budovy, areály atd.) či virtualní prostory
(kyberprostor). [6]
V této práci bude věnována pozornost zejména přístupu osob do fyzických pro-
storů. Pro úplnost si nejprve představíme základní pojmy, které k těmto systémům
neodmyslitelně patří.
1.1 Základní pojmy
Řízení přístupu
Proces na základě něhož je regulován přístup osob či zařízení do kontrolovaných
prostorů podle bezpečností politiky. Přístup je umožněn pouze oprávněným osobám,
ostatním je naopak zamítnut.
Autorita
Obvykle majitel či správce kontrolovaných prostorů. Jeho úkolem je provádění au-
torizace, na základě níž se vytváří přístupový seznam.
Autorizace
Proces, kdy autorita přiřadí každé osobě jedinečný identifikátor (ID) a stanoví její
přístupová práva. Rovněž se dohodne způsob prokazování identity, tedy dokazovací
(DF) a ověřovací faktor (OF). Druhým významem podle [55] je též proces rozhod-
nutí, že daná osoba je oprávněna do kontrolovaného prostoru vstoupit.
Autentizace
Proces ověření identity žadatele, na základě níž (pokud má dostatečná práva) je mu
umožněn přístup.
V [55] jsou definovány dvě fáze:
• Identifikace – Prezentace identifikačních údajů
• Verifikace – Prezentace či generace autentizačních informací (např. podepsání
dat soukromým klíčem), čímž se potvrzuje pravost prokazované identity
Přístupový seznam
Seznam osob, které jsou oprávněny vstupovat do kontrolovaných prostorů.
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1.2 Řízení přístupu
Schéma řízení přístupu zjednodušeně znázorňuje obrázek 1.1, podrobnější průběh
tohoto procesu je následovný.
Při vstupu osoby do kontrolovaného prostoru musí žadatel nejdříve přístupovému
systému prokázat svoji identitu. To je uskutečněno pomocí tzv. nosiče dokazovacího
faktoru (autentizační předmět, žadatel), který obsahuje dokazovací faktor DF. Zpra-
vidla se jedná o tajná data či biometrické údaje. Podmínkou je, aby měl kontrolér
k dispozici ověřovací faktor OF (např. haš hesla), čímž ověří, že žadatel je sku-
tečně osoba, za kterou se vydává. Po úspěšné autentizaci kontrolér podle přístupo-
vého seznamu zjistí, zda má osoba do daného prostoru povolen přístup (autorizace).
Pokud ano, kontrolér mu vstup umožní například odemčením elektromagnetického
zámku. [5], [6]
Autorita
Přístupový seznam
Kontrolér
Žadatel Kontrolovaný prostor
Obr. 1.1: Schéma řízení přístupu
1.2.1 Decentralizované
Decentralizované přístupové systémy se vyznačují zcela autonomními přístupovými
jednotkami (bez vzájemných vazeb), které jsou v jednotlivých přístupových bodech
umístěny.
Jednotka ovládá zábranu (např. dveře s elektrickým zámkem) a zároveň monito-
ruje její stav (např. pomocí magnetického kontaktu). Součástí, případně samostat-
nou částí, je přístupový terminál, který zajišťuje komunikaci s uživatelem. Přístu-
pová jednotka skrze terminál autentizuje žadatele a rozhodne o otevření zábrany.
12
Pro zajištění bezpečnosti systému se zpravidla přístupová jednotka nachází uvnitř
kontrolovaného prostoru a vně je umístěn pouze terminál. Konfigurace jednotek
probíhá lokálně či vzdáleně (avšak pro každou jednotku zvlášť), nejčastěji pomocí
rozhraní RS-485 a síť typu Ethernet. [6]
1.2.2 Centralizované
Centralizované řízení přístupu využívá jako hlavní prvek celého systému přístupo-
vou ústřednu. Ústředna ovládá všechny přístupové jednotky a především realizuje
autentizaci žadatelů.
Přístupové jednotky díky tomu mohou být daleko jednodušší, poněvadž mimo
ovládání/monitorování zábrany pouze zprostředkovávají komunikaci s ústřednou.
Výhodou je i rychlejší a jednodušší správa systému. Nevýhodou může být nezbytnost
vykonného přenosového systému mezi ústřednou a jednotkami. Nejčastěji je využita
technologie Ethernet a rozhraní Wiegand či RS-485.
Bezpečnostní praxe pro umístění jednotek je stejná jako u centralizovaného sys-
tému, zde je však v kontrolovaném prostoru umístěna i přístupová ústředna. [6]
1.3 Autentizační prvky klienta
1.3.1 Heslo
Heslo patří mezi tradiční metodu autentizace, kdy nosičem DF je samotný žada-
tel a jeho identita je ověřena, zpravidla časově neměnnou, tajnou informací. Ta je
obvykle tvořena 6–10 znaky, aby si ji byl uživatel schopen zapamatovat. Při pří-
stupu do kontrolovaného prostoru tedy žadatel zadá dvojici: identifikační číslo (ID)
a heslo. Systém poté zkontroluje shodu těchto údajů v přístupovém seznamu a roz-
hodne o povolení vstupu. V jednodušších případech, kdy nehrozí duplicita hesel více
uživatelů, může DF sloužit zároveň jako jejich ID.
Autentizace pouze pomocí hesla je z pohledu bezpečnosti považována za slabou,
poněvadž variace znaků je značně omezená a tajná data mohou být zjištěna metodou
zkoušení. [6], [41]
1.3.2 Magnetické karty
Magnetické karty jsou, jak již název napovídá, karty které pro svoji činnost využí-
vají fyzikalních jevů souvisejících s magnetismem. Jedná se o kontaktní typ karet,
musí tedy dojít k přímého dotyku mezi kartou a čtečkou. Většinou se používájí tzv.
protahovací čtečky.
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Karty jsou v zásadě dvojího druhu, první představují karty s magnetickým prouž-
kem, druhý typ pak využívá tzv. Wiegandův jev (více v [6]) a je prezentovánWiegan-
dovou kartou. Komunikační rozhraní je tvořeno magnetickým páskem se 3 stopami,
respektive 26 dráty zalisovanými v kartě, a čtecím zařízením.
Technicky se jedná o poměrně zastaralé a především málo bezpečné autentizační
předměty. Dokazovací faktor žadatele (heslo) je fakticky na kartě pouze uložen a při
autentizace ověřen čtecím terminálem přístupového systému. Absence kryptografic-
kých technik usnadňje odposlech komunikace a následné vyrobení duplikátu, který
útočníkovi umožní přístup do kontrolovaného prostoru.
Na základě zmíněných faktů je zřejmé, že se magnetické karty v dnešních přístu-
pových systémech prakticky nepoužívají. Proto se jimi v této práci nebudeme dále
podrobněji zabývat. [6]
1.3.3 iButton
Zařízení iButton je dalším zástupcem využívající kontaktní rozhraní, tentokrát však
s galvanickou vazbou. Nutnost fyzického kontaktu jej řádí mezi autentizační před-
měty, které se dnes používají velmi zřídka. Uvedeme si proto v krátkosti pouze
základní informace.
Předměty iButton (viz obrázek 1.2) vyvinuté společností Dallas Semiconduc-
tor (dnes Maxim Integrated Products, Inc.), též známé jako čipy Dallas, označují
počítačový čip uzavřený v 16mm tlusté „plechovce“ z nerezové oceli. Konstrukce
zajišťuje dlouhou životnost a vynikajicí odolnost vůči mechanickému namáhání a
působení elektromagnetického pole. Malé rozměry naopak dovolují připevnění na
běžně používané osobní věci (např. klíčenka).
Ke komunikaci využívají proprietární komunikační rozhraní 1-Wire. Technologie
1-Wire je sériový protokol využívající 1 pár vodičů, datový vodič a zem. Zařízení jsou
tedy kromě přenosu dat zároveň napájeny. Komunikace je typu Master-Slave, kdy
Master iniciuje a řídí komunikaci s podřízenými stanicemi. Každé zařízení disponuje
unikátním 64bitovým identifikačním číslem a podle provedení také pamětí, případně
koprocesorem. [6], [21], [35]
1.3.4 Čipové karty
Základem čipových karet je polovodičový čip, který je nositelem dokazovacího fak-
toru. Čipové karty jsou dostupné v kontaktním provedení, uplatňované zejména
v bankovním sektoru, a bezkontaktním, které mají u přístupových systémů vý-
znamné postavení a budeme se jim v této kapitole podrobně věnovat. Nutno po-
dotknout, že tvar předmětu nehraje z technického hlediska významnou roli. Kromě
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Obr. 1.2: iButton
karet se též můžeme setkat s přívěsky či náramky.
Nejdříve si však uvedeme ještě jeden typ karet, někdy označovaných jako „kombi“
karty, které obsahují několik technologií. Jedná se o tzv. Multi-karty, jež ve společ-
ném plastovém těle sdílí dvě, či více vzájemně se neovlivňujících technologií (např.
magnetický proužek + bezkontaktní čip). Dále karty s duálním rozhraním (duální
karty), jež mají pouze 1 čip schopný kontaktní a bezkontaktní komunikace. Nako-
nec hybridní karty obsahující 2 a více čipů fungující zcela nezávisle. Jejich výhoda
spočívá při rozšiřování již instalovaných přístupových systémů o nové technologie.
Bezkontaktní karty, na rozdíl od kontaktních, využívají pro výměnu informací
se čtecím zařízením radiové vlny. To přinaší oproti tradičnímu řešení celou řadu
benefitů. Patří mezi ně zejména větší pohodlí pro uživatele, větší spolehlivost a
trvanlivost karet a výrazná úsporu nákladů na údržbu čtecích zařízení.
Čipové karty můžeme rozdělit do 3 základních skupin:
• Paměťové – Karty obsahují pouze paměť, na které je uložena tajná autentizační
informace. Podporují tedy pouze základní metody zabezpeční jako uzamčení
konkrétní sekce paměti, nebo heslem chráněného zápisu na kartu. K šifrování
a dešifrování informací na kartě lze využít pouze metody na systémové úrovni.
• S pevnou vnitřní logikou (Wired logic) – Na čipu karty se nachází speciální
elektronický obvod, který zajišťuje neměnnou metodu autentizace se čtečkou,
ověřuje její důvěryhodnost a šifruje komunikaci. Nevýhodou je nemožnost toto
chování po vyrobení (naprogramování) karty modifikovat.
• Mikrokontrolerové (MCU) – Karty s mikrokontrolerem nabízí pokročilé a so-
fistikované možnosti zabezpečení díky vlastní softwarové implementaci auten-
tizačních a šifrovacích metod. MCU karty mají větší paměťové schopnosti a
využívají vlastní operační systém (např. JavaCard, MULTOS, .NET Smart-
Card).
V přístupových systémech se běžně setkáváme se třemi technologiemi: 125 kHz,
ISO/IEC14443 (Karty s vazbou na blízko) a ISO/IEC15693 (Karty s vazbou na
dálku).
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Vlastnosti 125 kHz 14443 15693
Frekvence 125 kHz 13,56MHz 13,56Mhz
Funkční dosah 100 cm 10 cm 100 cm
Podporované typy Paměť Paměť Paměť
čipů Pevná logika Pevná logika Pevná logika
Mikrokontrolér
Šifrovací/Autentizační Dle výrobce MIFARE, DES/3DES, Dle výrobce,
algoritmy AES, RSA, ECC DES/3DES
Velikost paměti 8 – 256B 64B– 64 kB 256B– 2 kB
106 kb/s (ISO),
Rychlost přenosu 4 kb/s
848 kb/s (dostupné)
26,6 kb/s
Způsob autentizace Heslo Výzva/Odpověď Výzva/Odpověď
Tab. 1.1: Srovnání bezkontaktních technologií
Technologie využívající frekvenci 125 kHz je nejstarší a není založena na žádném
ISO/IEC standardu, ale v podstatě na průmyslových zvyklostech. To dává výrobcům
větší možnosti využití různých produktů a komunikačních protokolů.
Karty s vazbou na blízko a Karty s vazbou na dálku společně sdílí kmitočet
13,56MHz, ale odlišují se zejména funkčním dosahem či rychlostí přenosu. Oproti
starší technologii poskytují především vetší možnosti zabezpečení. Přehledné srov-
nání základních vlastností uvádí tabulka 1.1. [60]
Karty podle standardu ISO/IEC14443 jsou v přístupových systémech nejpouží-
vanější, a proto si představíme jejich přenosový protokol, konkrétně typ A (existuje
také méně používaný typ B).
Při přenosu dat ze čtečky do karty jsou bity kódovány pomocí modifikovaného
Millerova kódu, kterým se moduluje nosný signál 13,56MHz modulací ASK 100%.
V opačném směru se využívá kód Manchester modulovaný na subnosnou 848 kHz
modulací OOK (On-off keying), což je nejjednodušší varianta ASK. Ten je dále
modulován zátěžovou modulací na nosný signál 13,56Mhz. Nyní si blíže vysvětlíme,
jak tato modulace funguje.
Karta i čtečka obsahují cívku (anténu) a při dostatečném přiblížení mezi nimi
vznikne induktivní vazba (fakticky vytvoří transformátor). Nepřetržitě generovaný
harmonický signál čtečky nabíjí kondenzátor karty a zajišťuje tak její napájení.
Paralelně k cívce karty je přes spínač zapojen zátěžový odpor. Pokud je odpojen,
vysílaný bit je 1 a proud v cívce čtečky je malý. Při zapojení zátěžového odporu proud
v cívce čtečky výrazně naroste, vysílaný bit je 0. Induktivní vazba tedy funguje jako
modulátor a čtečka podle velikosti proudu určí vyslanou posloupnost. [6]
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1.3.5 Mobilní telefony s Bluetooth
Technologie Bluetooth je otevřený standard pro bezdrátovou komunikaci určený
pro přenos dat a hlasu v sítích typu PAN. Topologie je zpravidla bod-bod, bod-
multibod (piconet), případně scatternet. [24] Bluetooth technologií disponují prak-
ticky všechny mobilní telefony dnešní produkce a je tak velice zajímavou volbou pro
přístupové systémy.
Tradiční překážkou, která bránila rozšíření byl nedostatek bezpečnosti. [39] Ta je
však v nejnovějších specifikacích napravena podporou šifrování AES-128-CCM. Úzce
s ní též souvisí velký dosah, který může případnému útočníkovi usnadnit odposlech
probíhající komunikace. [59] Rozšíření může výrázně pomoci varianta Bluetooth low
energy (Bluetooth LE, BLE, či marketingové označení Bluetooth Smart), která byla
navržena pro „internet věcí“ s ohledem na velmi nízkou spotřebu a jednoduchou a
levnou implementaci. BLE je součástí specifikace od verze 4 a podporované zařízení
nesou často označení BT 4.0. [16], [36] Základní rozdíly Bluetooth variant zobrazuje
tabulka 1.2. Současně byly vyvinuty čipy s podporou duálního módu, tedy integrující
klasickou Bluetooth technologii spolu s Bluetooth LE. Podpora v mobilních zaříze-
ních je již poměrně rozsáhlá, viz [62]. Její architektura se od klasického Bluetooth
výrazně liší. Varianta LE bude využita v praktické části práce a proto je důležité
zmínit několik základních faktů, viz následující podkapitola.
Bluetooth využívá nelicencované (ISM) pásmo 2,4GHz (přesněji rozsah kmi-
točtů 2,4 –2,4835GHz) s využitím technologie rozprostřeného spektra s kmitočto-
vým skákáním (FHSS). Fakticky využívá variantu s adaptivním kmitočtovým ská-
káním (AFH). Z důvodu sdílení pásma s dalšímí technologiemi (zejména standardu
802.11x) přináší výhodu v podobě vyřazení těch přenosových kanálů, kde dochází
ke kolizím. Při komunikaci je tedy zpočátku využito vzoru pseudonáhodné změny
kmitočtu nosné, který může být později adaptován danému prostředí. [22].
Bezpečností struktura technologie Bluetooth zahrnuje několik bezpečnostních
módů a úrovní, které blíže definují požadavky pro autorizaci, autentizaci a šifrování
(více v [4], [50]).
Materiály zabývající se implementací technologie Bluetooth v přístupových sys-
témech jsou k dispozici například v [25], [40], [43] a [49].
Bluetooth LE
Základním stavebním kamenem, který umožňuje komunikaci mezi zařízeními, je
tzv. GAP (Generic Access Profile). Ten poskytuje základní rozhraní pro nalezení
ostatních zařízení, vysílaní dat, navázaní spojení atd. GAP definuje 4 základní role,
které mohou BLE zařízení v síti zastávat. Mezi tyto role patří vysílač (broadcaster),
17
Charakteristika Bluetooth Bluetooth LE
Rychlost přenosu 1 – 3Mb/s 1Mb/s
Vysílací výkon −6 – 4 dbm1 −20 – 10 dbm
Dosah 10 m1 100 m
Přenosové schéma TDD FDMA, TDMA
Počet kanálů 79 40
Šířka kanálu 1MHz 2MHz
Latence 100ms 3ms
Tab. 1.2: Srovnání základních vlastností Bluetooth
variant
1 Platí pro Bluetooth zařízení s vysílačem energe-
tické třídy 2 používaných v mobilních telefonech
pozorovatel (observer), centrální zařízení (central) a periferní zařízení (peripheral).
Nejdůležitějšími jsou poslední dvě jmenované, které si blíže popíšeme.
• Centrální zařízení – Zařízení, které je schopno navázat několik různých spo-
jení, přičemž je vždy iniciátorem. Centrální zařízení je zpravidla mobilní te-
lefon, tablet apod., které disponuje poměrně velkým výpočetním výkonem.
Nejprve poslouchá propagované pakety (advertise packets) ostatních zařízení
a ke zvolenému (1 či více) se následně připojí.
• Periferní zařízení – Úlohou zařízení je propagovat pakety, aby se k němu cen-
trální zařízení mohli připojit. BLE protokol je navržen tak, aby toto zařízení
vyžadovalo minimální výpočetní prostředky, tudíž vykazovalo i minimální spo-
třebu. Jedná se tak zpravidla o fitness náramky, chytré hodinky atd.
Další částí je tzv. GATT (Generic Attribute Profile), který definuje, jakým způso-
bem bude výměna dat probíhat. Oproti GAP, který řeší především nízko-úrovňovou
interakci zařízení, GATT se zabývá procedurami a formáty pro výměnu informací.
Základními rolemi je zde dvojice klient-server, která si vzájemně vyměňuje data.
Data mají hierarchicky organizovnou strukturu, z nichž nejvýše se nachází služby,
které jsou tvořeny žádnou, či více charakteristikami. Charakteristiky zahrnují žádný
či více deskriptorů, viz obrázek 1.3. Nejmenší entitou jsou atributy, tedy adresova-
telné kousky informací obsahující příslušná uživatelská data o struktuře a uspořádání
různých atributů v rámci serveru. Ty se skládají se ze čtyř základních částí mezi něž
patří tzv. handle, typ (UUID), hodnota a oprávnění (čtení, zápis). U charakteristik
jsou důležité zejména vlastnosti definující povolené operace (např. čtení, zápis, notifi-
kace). Pro aktivaci/deaktivaci notifikací (nepotvrzované), či indikací (potvrzované),
tedy serverem iniciovaných zprávách, je využit deskriptor rozšířených vlastností kli-
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Obr. 1.3: Uspořádání dat v GATT
entského nastavení (CCCD) sloužící jako přepínač. Klient se tedy může přihlásit
k odběru informací dané charakteristiky a při každé její změně obdrží zprávu. Více
v [66].
1.3.6 Mobilní telefony s NFC
Technologie NFC je poměrně nová bezdrátová technologie umožňující jednoduchou
komunikaci mezi elektronickými zařízeními, provádění bezkontaktních platebních
transakcí nebo autentizaci osob v přístupových systémech. Přenos na vzdálenost
menší než 4 cm s maximální přenosovou rychlostí 424 kb/s je realizován na kmitočtu
13,56Mhz. Technologie staví na základech existujících standardů pro bezkontaktní
karty (ISO/IEC14443 A/B a JIS-X 6319-4) a je zpětně kompatibilní s jejich in-
frastrukturou. [44] NFC však oproti nim představuje nový způsob komunikaci dvou
aktivních zařízení (peer-to-peer). Za tímto účelem byl vyvinut nový protokol, který
je spolu s popisem rozhraním náplní normy ISO/IEC18092.
Pro technologii NFC jsou definovány 3 základní pracovní režimy:
• Emulace karty (pasivní režim) – V tomto režimu se NFC zařízení chová jako
klasická bezkontaktní karta vyhovující jednomu z dřívějších standardů.
• Peer-to-Peer (P2P) (aktivní režim) – Umožňuje výměnu informací mezi dvěma
NFC zařízeními. Zařízení zahajující komunikaci má menší spotřebu než u re-
žimu R/W, jelikož má cílové zařízení svůj vlastní zdroj napájení.
• Čtení/Zápis (R/W) (aktivní režim) – NFC zařízení je aktivní a čte, případně
zapisuje do pasivních RFID štítků (tagů).
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Každý z těchto režimů je kombinován s přenosovou technologií (NFC-A, NFC-B,
NFC-F), na základě níž se liší kódování a modulace, případně rychlost přenášených
dat. Například NFC-A je zpětně kompatibilní s ISO/IEC 14443A a v případě pasiv-
ního režimu využívá stejné komunikační schéma jako fyzická karta se čtečkou (viz
kapitola 1.3.4). U peer-to-peer komunikace pak obě NFC zařízení aplikují stejné
kódování a modulaci jako čtecí zařízení. [42]
Podobně jako u technologie Bluetooth byla i u NFC překážka, která bránila
rychlejšímu rozšiřování v oblastech jako jsou mobilní platby či řízení přístupu do fy-
zických prostorů. [39] Nezbytným prvkem mobilních zařízení byl tzv. secure element
(SE). SE je speciální čip, který zajišťuje bezpečnou emulaci bezkontaktní karty a
může být zabudovaný přímo v mobilním telefonu, SIM kartě, případně na SD kartě
v paměťovém slotu. To přináší nutnost vyjednávání s mobilním operátorem, případně
výrobcem zařízení, což mimo jiné zvyšuje výdaje na implementaci. Nejčastější vari-
antou je zpravidla dohoda s vydavatelem SIM karty (MNO), která byla například
využita při pilotním provozu NFC plateb v ČR. [34] SE poskytuje bezpečné úlo-
žiště důvěrných dat, bezpečné prostředí pro běh aplikací a hardwarovou podporu
kryptografických technik. Zásadní nevýhodou však je, že data z NFC komunikace
jsou přes NFC kontrolér nejdříve směrovována do SE a teprve potom jsou předána
hostitelskému CPU (viz obrázek 1.4a).
Novým přístupem je softwarová emulace karty bez využití SE, označována jako
HCE. Veškerá komunikace je tedy do hostitelského CPU směrována přímo z NFC
kontroléru (viz obrázek 1.4b). [56] Při koexistenci obou variant se NFC kontrolér
chová jako přepínač fungující na základě aplikace (AID), se kterou chce čtečka ko-
munikovat. Důvěrné informace využívané HCE mohou být uloženy přímo v mo-
bilní aplikaci, případně pro větší bezpečnost v zabezpečené části hlavního procesoru
(TEE) či SE. [61] Podpora této funkcionality byla představena nejrozšířenější [48]
mobilní platformou Android v jeho verzi 4.4 KitKat a je též podporována systémem
Blackberry OS 9 a 10. [19]
1.3.7 Biometrika
Biometrika označuje charakteristický rys osoby vyjádřený číselnou hodnotou, který
díky své unikátnosti umožňuje jeho autentizaci. Podobně jako u hesla je nosičem
DF samotný žadatel a navíc nehrozí jeho zapomenutí či ztráta jako u předmětů.
Biometrika může být statická (fyziologická) jako např. otisk prstu nebo dynamická
(behaviorální), což reprezentuje například hlas. Behaviorální metody se v přístupo-
vých systémech téměř nepoužívají.
Základní podmínkou pro funkčnost těchto sytémů je vytvoření důvěryhodného
záznamu biometrických rysů osoby (biometrický vzor) při její autorizaci. Vzor se
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Obr. 1.4: Srovnání rozdílních přístupů NFC komunikace
zpravidla ukládá do přístupové databáze, ale může též být digitálně podepsaný auto-
ritou (biometrický certifikát), čímž tato nezbytnost odpadá. To je výhodné zejména
při využití více přístupových systémů, kde si jejich autority navzájem důvěřují (např.
pasy s biometrickými údaji).
Postup autentizace v biometrických přístupových systémech je takový, že ža-
dateli jsou nejdříve pomocí snímače zjištěny biometrické údaje a extrahovány jeho
podstatné rysy (biometrický obraz). Biometrický obraz je poté porovnán s ulože-
ným, případně digitálně podepsaným biometrickým vzorem. Na základě podobnosti
kontrolér rozhodne o povolení přístupu.
Mezi nejrozšířenější biometrickou metodu autentizace patří autentizace podle
otisku prstů. Využívá se zde tzv. markantů, tedy růzých útvarů nacházejících se
v obrazci papilárních linií. U nich se určí typ, kartézské souřadnice, případně i úhel
pod kterým linie či rýha pokračuje. Snímače se používají optického typu, kde jsou
papilární linie snímány jako u fotoaparátu, kapacitního, který určuje linie podle ka-
pacity elementárních kondenzátorů a ultrazvukového využívajího principu sonaru.
Dále se můžeme setkat například s autentizací cévním řečištěm, obličejem či duhov-
kou.
Zásadní nevýhodou těchto systémů je fakt, že měření biometrických údajů je za-
tíženo chybou (např. jiný tlak prstu na podložku) a biometrický obraz a biometrický
vzor jsou si zpravidla pouze podobné (nikoliv stejné). Z toho plyne, že kontrolér roz-
hoduje s určitou tolerancí. Ta bývá vyjádřena pravděpodobností zamítnutí přístupu
oprávněné osobě (FRR) a pravděpodobností povolení přístupu osobě neoprávněné
(FAR). [6]
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1.4 Autentizační prvky ověřovatele
Pro zajištění autentizace musí být ověřující terminál vybaven zejména komplemen-
tárními elementy k autentizačním prvkům klienta. Disponuje tedy různými čtecími
zařízeními pro kontaktní/bezkontaktní čipy/karty, snímačem biometrických údajů,
SW/HW klávesnicí či dalšími rozhraními pro ověření identity žadatele.
Hlavní součástí je výpočetní jednotka (CPU), která obstarává kompletní logiku
přístupového systému včetně bezpečné komunikace s využitím kryptografický tech-
nik (více v kapitole 2). Další nezbytností je paměť s databází autorizovaných osob
včetně jejich identifikačních údajů a ověřovacích faktorů. Ta je také využita pro
uložení šifrovacích klíčů.
Pro zvýšení zabezpečení terminálu může být využito oddělené zabezpečené úlo-
žiště HSM (Hardware Security Module), např. modul SAM (Secure Access Module).
SAM je čipová karta velikosti SIM karty určená pro bezpečné uložení šifrovacích
klíčů, citlivých dat a také provádění kryptografických operací. [15]
1.5 Používané autentizační systémy
Náplní kapitoly je stručná analýza multiplatformních autentizačních systémů, které
jsou komerčně nabízeny a využívány v přístupových systémech různých výrobců.
1.5.1 Grafický terminál JIN.02
Univerzální grafický terminál od společnosti IMA s. r. o. je vybaven dotykovým dis-
plejem (viz obr. 1.5a) a samostatnou výpočetní jednotkou založenou na standardu
x86. Disponuje obvodem reálného času (RTC) a obvodem watchdog (WDT). Ter-
minál komunikuje s bezkontaktními kartami s pracovním kmitočtem 125 kHz nebo
13,56MHz. Dále umožňuje připojení dalšího externího snímače (např. čtečka otisku
prstů). Operačním systémem může být DR-DOS nebo Linux. Podrobné technické
parametry uvádí tabulka 1.3. [27]
1.5.2 PATRON-PRO (OtevírejMobilem)
Moderní přístupový systém od firmy IMA s. r. o (viz obr. 1.5b) vyniká především jed-
noduchou správou přístupových práv pomocí mobilního telefonu vybaveného techno-
logií NFC. Komunikuje s bezkontaktními kartami standardu ISO/IEC 14443. Inte-
grovanou funkcí je systém OtevírejMobilem, kdy po nainstalování příslušné aplikace
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(a) Terminál JIN.02 (b) Systém PATRON-PRO
Obr. 1.5: Terminály společnosti IMA
Model JIN.02 PATRON-PRO
Napájecí napětí 12V 9–15DC
Proudový odběr 600mA 120mA
CPU AMD Elan SC520, 133MHz x
RAM 32MB x
Paměť Flash 32MB 250 identifikátorů
Bezkontaktní karty 125 kHz – EM, Indala, HID
13,56MHz – ISO 14443, ISO 15693 ISO 14443
Komunikační rozhraní RS-485, Ethernet RS-232, Wiegand
Další vlastnosti 4 univerzální vstupy Režimy:
3 reléové výstupy 1A/24V R/W, P2P
Emulace karty
Rozměry 200x150x62mm 117x44x20mm
Tab. 1.3: Technické parametry terminálu JIN.02 a PATRON-PRO
telefon slouží jako náhrada karty. Sytém disponuje pamětí s kapacitou 250 identi-
fikátorů, kterou je také možné zálohovat a editovat na PC. Zařízení je nabízeno za
koncovou cenu 5 765Kč s DPH. Technické údaje viz tabulka 1.3. [27]
1.5.3 Fingera
Evidenční docházkový systém stejnojmenného výrobce (viz obr. 1.6a) sestávajícího
se z hlavního terminálu, případně přístupové jednotky a serveru. Více terminálu
je poté možné synchronizovat přes síť LAN nebo internet. Ovládání terminálu je
zajištěno rozměrným dotykovým displejem a hardwarovou klávesnicí, která umož-
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ňuje přihlášení pomocí PIN kódu. Dále disponuje čtečkou RFID karet a snímačem
otisku prstů. Samozřejmostí pro zvýšení bezpečnosti je kombinace těchto přihlašova-
cích metod, tedy tzv. vícefaktorová autentizace. Technické parametry uvádí tabulka
1.4. [11]
Provozní napájení 12V DC, 1,5A
CPU ARM8 Cortex
Displej dotykový LCD 8", rozlišení 800x600 px
Snímače snímač RFID karet
optický snímač otisku prstů
Komunikační rozhraní Ethernet 10/100Mb/s
Rozměry 252x231x53mm
Tab. 1.4: Technické parametry terminálu Fingera
1.5.4 ACS-line FT500
Docházkový terminál od společnosti ESTELAR s. r. o. (viz obr. 1.6b) disponuje gra-
fickým displejem, numerickou klávesnicí s možností zadávání PIN a integrovaným
snímačem v závislosti na provedení. Výrobce nabízí i duální provedení, tedy napří-
klad varianta FT500FM-TCP využívá pro identifikaci čtečku bezkontaktních karet
a snímač otisku prstů s možností nastavení závislostí. Technické údaje viz tabulka
1.5 [9]
Napájení 10–15V DC
Bezkontaktní karty 125 kHz – EM (FT500B/F)
13,56MHz – MIFARE/DESFire (FT500M/FM)
Další snímače snímač otisku prstů (FT500M/FM)
Komunikační rozhraní RS-485, ETHERNET
Rozměry 210x148x80mm
Tab. 1.5: Technické parametry Terminálu FT-500
1.5.5 CoNet T5
Přístupový systém firmy Holding CoNet s. r. o. (viz obr. 1.6c) využívá pro identifikaci
osob optický snímač otisku prstů a čtečku bezkontaktních karet. Parametry viz
tabulka 1.6. [23]
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Napájení 12V DC, 150mA
Paměť 512 uživatelů, 32000 záznamů
Bezkontaktní karty RFID, MIFARE, HID
Další snímače snímač otisku prstů
Komunikační rozhraní RS-485, USB
Rozměry 145x56x37,5mm
Tab. 1.6: Technické parametry systému CoNet T5
(a) Terminál systému Fingera (b) Terminál ACS-line FT500
(c) Přístupový systém CoNet T5
Obr. 1.6: Přistupové systémy různých výrobců
1.5.6 Shrnutí
Nabídka různých řešení přístupových systémů je poměrně rozsáhlá a komplexní.
Cílem průzkumu trhu tak nebylo postihnout všechny různorodosti jednotlivých sys-
témů, ale byl zaměřen spíše na omezené spektrum produktů, které jsou pro zákazníka
k dispozici. Přesto nám poměrně dobře ilustruje trend jaké způsoby autentizace jsou
nejčastěji využívány.
Největší popularitě se v současnosti těší bezkontaktní karty/čipy, které nabízí
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kombinaci rychlého a pohodlného ověřování identity uživatelů. Poměrně často jsou
přístupové terminály doplněny čtečkou biometrických údajů v podobě otisku prstů,
případně hardwarovou, či softwarovou klávesnicí. V drtivé většině případů tedy
v sobě přístupový terminál integruje několik autententizačních platforem. Při vyš-
ších nárocích na zabezpečení kontrolovaných prostorů pak lze jednoduše využít jejich
kombinaci, tedy tzv. vícefaktorovou autentizaci.
V budoucnosti lze očekávat rozšíření systémů využívajících technologie NFC,
kterou již disponuje velké množství současných mobilních telefonů [45]. Díky zpětné
kompatibilitě a HCE (viz kapitola 1.3.6) je možné poměrně jednoduché začlenění
do stávající infrastruktury využívající bezkontaktních karet. Odpadá tak nutnost
u sebe nosit další autentizační předmět, jelikož mobilní telefon má většina lidí stále
při sobě. V současnosti toto řešení nabízí jediný český výrobce [27].
Zdatným konkurentem může být též technologie Bluetooth LE, která disponuje
větším funkčním dosahem a pro spárování s konkrétním čtecím zařízením může být
využito například jednoduché gesto využívající vestavěný akcelerometr. [39] Firma
CoNet na svém webu [23] nabízí Bluetooth přístupový systém jako novinku, ale
neuvádí žádně bližší informace.
Světoznámá společnost HID již nabízí moderní řešení přístupu (HID Mobile Ac-
cess), které výhody technologií NFC i Bluetooth kombinuje do jednoho funkčního
celku. [20]
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2 KRYPTOGRAFIE
Kryptografie označuje vědu, která se zabývá matematickými prostředky sloužících
pro utajování významu zpráv. Toho je docíleno převedením původní zprávy do jiné
podoby (např. kryptogramu), ve které může být informace přenesena nezabezpe-
čeným přenosovým kanálem bez rizika modifikace či odhalení útočníkem. Obsah
zprávy je čitelný pouze pro osoby se znalostí tajné informace (klíče). Z hlediska za-
jištění informační bezpečnosti patří mezi hlavní cíle zajištění důvernosti, integrity
dat, autentičnosti a nepopiratelnosti.
Tato kapitola bude, s ohledem na téma práce, věnována především kryptosysté-
mům zajišťujících autentičnost přenášených zpráv. U autentizačních kryptosystémů
je ověřením původu přijaté zprávy též ověřena i identita jeho původce, tudíž jsou
používány také k verifikaci identity osob. [5], [41]
2.1 Hašovací funkce
Hašovací funkce jsou jednosměrné funkce, které různě dlouhému vstupnímu řetězci
(vzoru) přiřazují výstupní řetězec (obraz) s pevně stanovenou délkou. Fakticky se
jedná o kompresní funkce, jejichž hlavním účelem je vytvoření krátkého reprezen-
tanta zprávy (otisk, haš). Výstup hašovací funkce je náhodný a při změně jakéhokoliv
bitu vstupní zprávy je výstup zpravidla zcela odlišný, čehož se využívá pro zajištění
integrity.
Narozdíl od ostatních kryptografických systémů se zde nepoužívají tajné klíče.
Pro zajištění bezpečnosti by tak měly být splněny následující požadavky:
• odolnost vůči získání vzoru (jednosměrnost) – Pro hodnotu haše h je výpočetně
nemožné nalézt takový vstup y pro nějž by platilo H(𝑦) = ℎ.
• odolnost vůči modifikaci vzoru – Pro jakýkoliv vstupní blok x je výpočetně
nemožné nalézt jiný vstupní blok 𝑦 ̸= 𝑥 pro který by platilo H(𝑦) = H(𝑥).
• odolnost vůči kolizím – Pro jakýkoliv pár vstupních bloků (𝑥, 𝑦) je nemožné,
aby platilo H(𝑥) = H(𝑦)
Hašovací funkce jsou základním stavebním kamenem autentizačních kódů MAC a
digitálního podpisu, které se využívají u symetrických, respektive asymetrických
autentizačních systémů. Dále mohou být využity například pro bezpečné uložení
hesel, detekci virů či jako generátor pseudonáhodných čísel (PRNG). [5], [65]
2.1.1 SHA-1
Hašovací algoritmus SHA-1 patří do rodiny nejpopulárnějších hašovacích funkcí zalo-
žených na algoritmu MD4. Využito je Merkle-Damgårdovy konstrukce, kde vstupní
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zpráva je nejdříve rozdělena na skupinu bloků se stejnou velikostí, které jsou po-
stupně zpracovávány hašovací funkcí s kompresním funkcí v jádře. Hodnota haše
vstupní zprávy je určena výstupem poslední iterace kompresní funkce.
Výstupem vstupní zprávy o maximální délce 264 bitů je 160 bitů dlouhý otisk.
Zpracování probíhá po 512bitových shlucích v 80 kolech, které jsou rozděleny do
4 fází po 20 kolech.
Před samotným hašováním je přidána výplň v podobě jediného bitu 1 následova-
ného k nulovými bity, aby bylo splněno 𝑘 = 448−(𝑙+1) mod 512, kde 𝑙 je počet bitů
zprávy. Součástí výplně je též 64bitová hodnota délky 𝑙. Zpráva je poté rozdělena
po 512bitových blocích, které mohou být dále rozčleněny do 16 slov o velikosti 32
bitů. Nakonec je inicializován 160bitový buffer hodnotami prvních 5 slov.
Samotný algoritmus probíhá tak, že ze skupiny 16 slov zpracovávaného 512bi-
tového bloku je vytvořena skupina 80 slov, kde posledních 64 slov vznikne jako
XOR 4 dříve se vyskytujících slov již rozšířené skupiny. Tyto slova jsou poté spolu
s hodnotami hašů 5 pracovních registrů vstupem v jednotlivách kolech. V každé fázi
(20 kol) jsou bity slova zpracovávány různými logický operacemi spolu s konstantou
dané fáze. Výstup jednotlivých registrů po 80 kolech je zpracován operací modulo
232 a přiveden na vstup dalšího zpracovávaného bloku. Po zpracování všech bloků
vstupní zprávy je vystupní hodnota rovna jejímu haši. [41], [51]
Jelikož struktura a matematické operace použité u MD5 a SHA-0 jsou velmi
podobné a již prolomené, není haš SHA-1 považován za bezpečný. Náhradou je algo-
ritmus SHA-2, který je zejména v 512bitové verzi považován za nezranitelný, nicméně
struktura je stejná jako u předchudce. [65] Proto byl vytvořen nový standard SHA-3
(zatím ve fázi návrhu), který pro hašování využívá algoritmus KECCAK. SHA-3 za-
hrnuje 4 kryptografické hašovací funkce a 2 funkce s rozšiřitelným výstupem. Tyto
funkce využívají tzv. houbovitou (sponge) konstrukci, kde jsou hlavní komponentou
matematické permutace (více v [8]).
2.2 Symetrické kryptosystémy
Symetrické systémy využívají k šifrovaní i dešifrování klíč, který je jednoduše od-
voditelný jeden z druhého, proto musí být oba klíče udržovány v tajnosti. Většinou
jsou však oba klíče stejné, mají tedy k sobě symetrické postavení. Běžně se též užívá
označení kryptosystémy s tajným klíčem. Dále je můžeme rozdělit na symetrické
utajovací kryptosystémy, jejichž cílem je zajištění důvěrnosti dat a patří mezi ně
známé šifry jako DES, 3DES, AES atd. a symetrické autentizační kryptosystémy
kterými se budeme dále zabývat.
Obecné schéma autentizačního kryptosystému znázorňuje obrázek 2.1. Podstatou
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Obr. 2.1: Obecné schéma autentizačního kryptosystému
je připojení dodatečných dat (tzv. pečeť), díky kterým může adresát ověřit původ
přijaté zprávy. Na straně původce zprávy je potřeba pečetící klíč 𝐾𝑝, příjemce pak
disponuje ověřovacím klíčem𝐾𝑣. Základem je pečetící funkce Q, závislá na pečetícím
klíči 𝐾𝑝, která ze zprávy 𝑍 vypočítá její pečeť 𝑃 . Poté tvůrce zprávy pošle přes
přenosový kanál adresátovi dvojici (𝑍, 𝑃 ). Příjemce provede verifikaci 𝑉 přijaté
zprávy 𝑍 ′ pomocí ověřovacího klíče 𝐾𝑣. To znamená, že vypočítá její pečeť 𝑃 ′′ a
pokud je shodná s přijatou pečetí 𝑃 ′ je zpráva považována za autentickou.
U symetrických autentizačních systémů samozřejmě platí, že pečetící a verifikační
klíč jsou stejné, tedy𝐾𝑝 = 𝐾𝑣 = 𝐾. Jako pečetě se používají autentizační kódy MAC
označované též jako kontrolní sumy zprávy.
Pokud bychom kromě autentičnost zprávy zároveň chtěli zajistit i její důvěrnost
je zapotřebí šifrovací klíč 𝐾𝐸 a dešifrovací klíč 𝐾𝐷. Zpravidla se tedy nejprve vy-
počítá pečeť 𝑃 a výsledná dvojice (𝑍,𝑃 ) se před odesláním zašifruje a na straně
příjemce poté dešifruje. Tento postup se označuje jako HtE (Hash-then-encrypt) či
MtE (MAC-then-encrypt). Existuje však i přístup, kdy se zpráva nejdříve zašifruje
a poté opatří pečetí (EtM), čímž odpadá nutnost dešifrování, pokud zpráva není
autentická. Tento postup je však nepřípustný u digitálních podpisů, poněvadž autor
přesně neví, co podepisuje. [5], [65]
2.2.1 MAC
Autentizační kódy MAC, stejně jako digitální podpisy, zajišťují integritu a autentič-
nost přenášené zprávy. Oproti nim však není zajištěna nepopiratelnost. Na druhou
stranu je jejich výpočet výrazně rychlejší, poněvadž jsou založeny na hašovacích
funkcích (HMAC) nebo blokových šifrách (např. CMAC). [51] U pečetí CMAC se
používají symetrické blokové šifry AES či 3DES (více o CMAC v [46]).
Nyní si blíže popíšeme postup vytvoření pečeti HMAC. Nejdříve se zvolí vhodná
hašovací funkce (např. SHA-1), která však v případě potřeba může být jednoduše
nahrazena jinou (bezpečnější). Jak již bylo zmíněno v předchozí kapitole, u SHA-1
je délka bloků 𝑟 = 512 b a délka haše 𝑙 = 160b. Pro výpočet jsou využity 𝑟 bitů
dlouhé bloky 𝐶0 (posloupnost 3616) a 𝐶1 (posloupnost 5C16). Postup výpočtu je
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následovný: [5]
1. Tajný klíč 𝐾 je upraven na délku 𝑟 (hašovaním nebo doplněním nul zleva),
čímž vznikne klíč 𝐾0
2. Provede se operace XOR pro 𝐾0 a 𝐶0
3. Výstup předchozího kroku spolu se zprávou 𝑍 jde na vstup hašovací funkce,
tj. ℎ1 = 𝐻[(𝐾0 ⊕ 𝐶0) ‖ 𝑍]
4. Provede se operace XOR pro 𝐾0 a 𝐶1
5. Výstup předchozího kroku spolu s výstupem hašovací funkce ℎ1 jde na
vstup další hašovací funkce, tj. ℎ2 = 𝐻[(𝐾0 ⊕ 𝐶1) ‖ ℎ1]
6. Prvních 𝑡 bitů (doporučuje se 𝑡 ≥ 𝑙/2) vytvořeného řetězce je výsledná
pečeť
2.2.2 AES
AES (Advanced Encryption Standard) je v současnosti jedna z nejpoužívanější sy-
metrických blokových šifer. Byla publikována v roce 2001 organizací NIST a jejím
úkolem bylo nahrazení starší šifry DES jako standard pro široké komerční využití.
AES je součástí norem zahrnující například IPsec, TLS či IEEE 802.11i. Bloková
šifra AES je téměř totožná jako šifra Rijndael, na které je standard založen. Využívá
bloky o velikosti 128 bitů a 128, 192 nebo 256 bitů dlouhé klíče. Naproti DES nespo-
léhá AES na Feistelovu strukturu a šifruje celý blok v jednom kole. To zahrnuje čtyři
různé funkce mezi něž patří substituce, permutace, aritmetické operace konečných
těles a XOR s klíčem.
Blokové šifry mohou být využity jako základní stavební kámen pro realizaci
různých kryptografických schémat, kódů MAC či tvorbu proudových šifer. Různé
transformace jsou označovány jako operační módy blokových šifer. Mezi základní
patří například ECB (Electronic code block), CBC (Cipher block chaining) a CTR
(Counter mode). Pro všechny je charakteristické zajištění důvěrnosti přenášených
dat. Pokud je nutné kromě důvěrnosti zabezpečit i autentičnost (a integritu) jsou k
dispozici režimy GCM (Galois counter mode) nebo CCM (Counter with CBC-MAC).
GCM se skládá z blokové šifry a násobičky Galoisových těles, která provádí funkci
autentizovaného šifrování a autentizovaného dešifrování. Postup GCM módu je ná-
sledující: [51]
Nechť máme blokovou šifru 𝑒() o velikosti bloku 128 bitů; text zprávy x skládající
se z bloků 𝑥1, . . . , 𝑥𝑛 a přídavná autentizační data AAD.
Šifrování
1. Získáme hodnotu čítače 𝐶𝑇𝑅0 z hodnoty inicializačního vektoru 𝐼𝑉 a
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vypočítáme 𝐶𝑇𝑅1 = 𝐶𝑇𝑅0 + 1
2. Vypočítáme kryptogram: 𝑦𝑖 = 𝑒𝑘(𝐶𝑇𝑅𝑖)⊕ 𝑥𝑖, 𝑖 ≤ 1
Autentizace
1. Vytvoříme autentizační subklíč 𝐻 = 𝑒𝑘(0)
2. Vypočítáme 𝑔0 = 𝐴𝐴𝐷 ×𝐻 (Násobení Galoisových těles)
3. Vypočítáme 𝑔𝑖 = (𝑔𝑖 ⊕ 𝑦𝑖)×𝐻, 1 ≤ 𝑛 (Násobení Galoisových těles)
4. Výsledná autentizační data: 𝑇 = (𝑔𝑛 ×𝐻)⊕ 𝑒𝑘(𝐶𝑇𝑅0)
2.3 Asymetrické kryptosystémy
Asymetrické kryptosystémy, narozdíl od symetrických kryptosystémů, používají různý
šifrovací (veřejný klíč) a dešifrovací klíč (soukromý klíč) a jeden z druhého je ne-
možné vypočítat. Proto není nutné utajovat oba klíče, ale pouze klíč soukromý.
Veřejný klíč může být obecně známý, tudíž se často používá označení kryptosystémy
s veřejným klíčem.
Výhodou je jednodušší distribuce klíčů přes nezabezpečený přenosový kanál. Za-
jištění důvěrnosti je však výrazně pomalejší, a proto se pro tento účel používají
zřídka. Častějším využitím je přenos či dohodnutí klíčů symetrických kryptosys-
témů a digitální podpis zajišťující integritu zprávy, tedy i autentizaci komunikujících
stran. Digitální podpis díky dvěma odlišným klíčům zajišťuje, že autorství zprávy
je neodmítnutelné a poskytuje tedy tzv. nepopiratelnost. [5], [51]
2.3.1 RSA
Kryptosystém RSA (Rivest-Shamir-Adleman) patří mezi velmi rozšířená asymet-
rická kryptografická schémata. Jeho bezpečnost je založena problému faktorizace
dvou velkých prvočísel. Algoritmus se používá jak pro šifrování krátkých zpráv (pře-
nos klíčů), tak pro digitální podepisování.
Nyní si v několika krocích popíšeme proces vytvoření veřejného a soukromého
klíče:
1. Zvolí se dvě velká prvočísla 𝑝 a 𝑞.
2. Vypočítáme modulus 𝑛 = 𝑝 · 𝑞.
3. Vypočítáme 𝑣(𝑛) = (𝑝− 1) · (𝑞 − 1).
4. Zvolíme veřejný exponent 𝑒 ∈ {1, 2, . . . , 𝑣(𝑛) − 1} tak, že platí nesouděl-
nost, tj. 𝑁𝑆𝐷(𝑒, 𝑣(𝑛)) = 1.
5. Vypočítáme soukromý exponent 𝑑 = 𝑒−1 mod 𝑣(𝑛).
6. Veřejným klíčem je dvojice 𝑉 𝐾 = (𝑒, 𝑛) a soukromým dvojice 𝑆𝐾 = (𝑑, 𝑛).
Kryptosystém RSA je považován za bezpečný, pokud je délka modulusu 𝑛 ≥ 2048
bitů. Nyní se blíže podíváme na zajišťování autentičnosti přenášených zpráv.
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Princip digitálního podpisu vychází ze schématu 2.1, kde pečetícím klíčem je
soukromý klíč, tj. 𝐾𝑝 = 𝑆𝐾 = (𝑑, 𝑛), a veřejný klíč slouží jako ověřovací, tj. 𝐾𝑣 =
𝑉 𝐾 = (𝑒, 𝑛). Kdokoliv disponující veřejným klíčem tak může jednoduše ověřit původ
dané zprávy. Kromě klíčů je, vůči symetrických autentizačním kryptosystémům,
hlavní odlišností samotná pečetící funkce 𝑄. V té je nejprve vytvořen heš zprávy 𝑍,
kterou chce autor podepsat, tj. ℎ = 𝐻(𝑍). Zašifrováním heše ℎ svým soukromým
exponentem 𝑑, tj. 𝑃 = ℎ𝑑 mod 𝑛 vznikne pečeť, respektive digitální podpis 𝑃 . Zpráva
společně s jejím podpisem, tj. dvojice (𝑍,𝑃 ) je poté odeslána adresátovi. Příjemce
obdrží dvojici (𝑍 ′,𝑃 ′) a nejdříve vypočítá haš ℎ′ zprávy 𝑍 ′, tj. ℎ′ = H(𝑍 ′). Potom
dešifruje podpis pomocí veřejného exponentu, tj. ℎ′′ = (𝑃 ′)𝑒 mod 𝑛. Pokud platí, že
ℎ′ = ℎ′′, tak je zpráva v původní podobě a autor disponuje soukromým klíčem SK
komplementárním k použitému veřejnému klíči VK. Zpráva je tedy autentická. [5]
2.3.2 ECDSA
Algoritmus ECDSA, narozdíl od RSA, je založen na eliptických křivkách (ECC),
využívajících zobecněný problém diskrétního logaritmu (GDLP), a slouží pouze pro
podepisování. Výhodou je absence silných útoků a daleko menší délka podpisu pro
zajištění stejné bezpečnosti (např. 160 – 256 bitů je ekvivalentem pro 1024 – 3072
bitů u RSA). Díky tomu je podepisování rychlejší a samotné podpisy kratší.
ECDSA standard je definován pro eliptické křivky nad poli prvočísel a Galoiso-
vými tělesy. V dalším textu budeme vycházet z první varianty a nyní si popíšeme
způsob generace klíčů.
1. Použijeme eliptickou křivku 𝐸 s modulusem 𝑝, koeficienty 𝑎 a 𝑏 a bod 𝐴,
který je generátorem cyklické grupy prvočísel modulusu 𝑝.
2. Náhodně vybereme celé číslo 𝑑, kde platí 0 < 𝑑 < 𝑞.
3. Vypočítáme 𝐵 = 𝑑𝐴.
4. Veřejný klíč 𝑉 𝐾 = (𝑝, 𝑎, 𝑏, 𝑞, 𝐴,𝐵) a soukromy klíč 𝑆𝐾 = (𝑑).
Digitální podpis je tvořen celočíselným párem (𝑟, 𝑠), kde všechny hodnoty mají stej-
nou bitovou délku jako 𝑞. Podpisové schéma zprávy 𝑥 je následovné: [51]
1. Náhodně zvolíme celé číslo jako náhodný krátkodobý klíč 𝑘𝐸, kde 0 <
𝑘𝐸 < 𝑞.
2. Vypočteme 𝑅 = 𝑘𝐸𝐴.
3. Proměnné 𝑟 přiřadíme souřadnice osy 𝑥 bodu 𝑅, tj. 𝑟 = 𝑥𝑅.
4. Vypočteme 𝑠 ≡ (𝐻(𝑥)+𝑑 ·𝑟)𝑘𝐸−1 mod 𝑞, kde 𝐻 označuje hašovací funkci,
jejíž délka musí být minimálně rovna 𝑞.
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2.3.3 ECDH
Hlavním cílem asymetrického schématu ECDH je sestrojení společného tajného klíče
přes nezabezpečený kanál. Nezbytností však je, aby na něm byla zajištěna autentič-
nost. Algoritmus ECDH je založen na eliptických křivkách a svou podstatou vychází
ze staršího algoritmu DHKE založeného na problému diskrétního logaritmu. Nyní
si ukážeme, jakým způsobem algoritmus funguje. Před vytvořením klíčů si nejdříve
stanovíme parametry definičniho oboru ECDH:
1. Zvolíme prvočíslo 𝑝 a eliptickou křivku 𝐸 : 𝑦2 ≡ 𝑥3 + 𝑎 · 𝑥+ 𝑏 mod 𝑝.
2. Zvolíme generátor 𝑃 = (𝑥𝑝, 𝑦𝑝).
3. Parametry jsou prvočíslo 𝑝, křivká dána koeficienty 𝑎,𝑏 a generátor 𝑃 .
Volba vhodné eliptické křivky, která bude dostatečně bezpečná je v praxi relativně
obtížné. Nyní si popíšeme postup sestrojení klíče mezi stranami A a B: [51]
1. A si vybere soukromý klíč 𝑆𝐾𝐴 = 𝑎 ∈ {2, 3 . . . ,#𝐸−1} a vypočítá veřejný
klíč 𝑉 𝐾𝐴 = 𝑎𝑃 = 𝐴 = (𝑥𝐴, 𝑦𝐴).
2. B si vybere soukromý klíč 𝑆𝐾𝐵 = 𝑏 ∈ {2, 3 . . . ,#𝐸−1} a vypočítá veřejný
klíč 𝑉 𝐾𝐵 = 𝑏𝑃 = 𝐵 = (𝑥𝐵, 𝑦𝐵).
3. Vzájemně si zašlou své veřejné klíče.
4. A vypočítá 𝑎𝐵 = 𝑇𝐴𝐵 a B vypočítá 𝑏𝐴 = 𝑇𝐴𝐵.
5. Oba nyní sdílí společný tajný klíč 𝑇𝐴𝐵 = (𝑥𝐴𝐵, 𝑦𝐴𝐵).
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3 NÁVRHMULTIPLATFORMNÍHO AUTENTI-
ZAČNÍHO TERMINÁLU
Praktická část, tedy hlavní cíl práce je zaměřen na návrh modulárního multiplat-
formního autentizačního terminálu (MAT). Před samotným bližším popisem navr-
ženého řešení je nutné stanovit si základní požadavky, ze kterých budeme vycházet a
u kterých je žádoucí, aby byly při samotné realizaci, nanejvýš s malými ústupky, do-
saženy. Samotný hardwarový návrh bude náplní další podkapitoly, popisu technické
specifikace zvoleného řešení je pak věnován závěr této kapitoly.
3.1 Základní požadavky MAT
Základní body návrhu, které budou v následujících řádcích podrobněji popsány, si
definujme následovně:
• Ekonomická výhodnost
• Uživatelská přívětivost
• Výpočetní výkon
• Multiplatformnost
Prvním stanoveným kritériem, které v dnešní době patří mezi velmi důležité, jsou
finanční náklady. Nejedná se však pouze o přímo vynaložené prostředky ve smyslu
pořízení komponentů, ze kterých bude zařízení sestaveno, ale též o energetickou
náročnost, případně údržbu či výměnu komponent.
Neméně důležitým parametrem je komfort při užívání výsledného řešení závis-
lého zejména na metodách, které jsou pro autentizaci uživatelů využity. Nebudou
tedy použity způsoby, které jsou příliš invazivní či obtěžující, ale naopak vyžadující
minimální interakci a zajišťující rychlé ověření identity.
Výpočetní výkon je významný z hlediska zajištění rychlé autentizace jednotlivých
uživatelů, který, jak již bylo řečeno výše, zvyšuje celkovou uživatelskou přívětivost.
Neměla by tak být překročena jistá prahová hodnota ani při použití pokročilých
autentizačních schémat ve formě symetrické či asymetrické kryptografie.
Posledním, avšak neméně důležitým bodem je podpora několika autentizačních
platforem. S ohledem na pohodlí uživatele nebudou aplikovány kontaktní metody au-
tentizace ve formě autentizačních předmětů či biometrických snímačů. Čtečka otisku
prstů sice poskytuje přiměřenou rychlost, pohodlí a bezpečnost, ale bezkontaktním
metodám konkurovat nedokáže. Proto budou uplatněny zejména technologie bez-
kontaktních RFID čipů/karet a NFC/Bluetooth využívající mobilního telefonu.
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3.2 Návrh hardwarové struktury MAT
Hardwarový návrh autentizačního terminálu, je ve zjednodušeném blokovém sché-
matu znázorněn na obrázku 3.1. Nyní se postupně zaměříme na bližší popis jednot-
livých stavebních prvků.
Chráněné úložiště (např. SAM)
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Obr. 3.1: Blokové schéma autentizačního terminálu
• Napájecí zdroj
Základní podmínkou pro fungování celého zařízení je volba vhodného napájecího
zdroje. Ten musí zajistit dostatečně velký proud při náročných operacích využí-
vajích maximálního výkonu výpočetního jádra terminálu, včetně napájení dalších
nezbytných periferií, které jsou k němu připojeny.
• Jádro terminálu
Nejdůležitejší částí je samotné jádro terminálu sestávající se z hlavní výpočetní jed-
notky (CPU), paměti RAM a ROM (či flash) a případně dedikovaného grafického
procesoru (GPU). Při zohlednění nízké energetické náročnosti, výkonu a modularity,
umožňující poměrně jednoduché přidání dalších komponentů (např. autentizačních
či zobrazovacích prvků), přichází v úvahu použití jednodeskového počítače (SBC).
Možností by bylo i použití mikrokontrolové desky např. ve formě populárního vývo-
jového kitu Arduino (více v [1]). Ten však poskytuje výrazně menší výkon (možné
rešit kryptoprocesorem) s nemožností využit sofistikovaný operační systému (např.
Linux) a omezuje možnosti programovacích jazyků na C/C++. Výběr SBC je široký
(např. FriendlyARM [17], Intel® Edison [28], Gizmo board [12]), mezi nejznámnější
a nejpopulárnější však bezesporu patří Raspberry Pi. To je aktuálně nabízeno již ve
své 2. generaci [52]. Srovnání základních parametrů zmíněných SBC a kitu Arduino
poskytuje tabulka 3.1.
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Arduino FriendlyARM
Uno Mini210
Intel® Edison Gizmo 2 Raspberry Pi 2
16MHz DC 500MHz
CPU
(MCU)
1GHz
100MHz (MCU)
DC 1GHz QC 1GHz
RAM 32KB 512MB 1GB 1GB 1GB
Tab. 3.1: Základní srovnání platforem
• Chráněné úložiště
Využití chráněného úložiště je nezbytnou součástí pro zvýšení celkové bezpečnosti
autentizačního terminálu. Jeho hlavní úloha spočívá především v ukládání citlivých
informací, tedy např. šifrovacích klíčů, čímž zároveň umožňuje jejich jednoduchou
přenositelnost. Úložiště může být ve formě SD karty, případně čipové karty, SIM a
SAM, které též mohou vykonávat kryptografické operace odděleně od CPU.
• Komunikační rozhraní
Komunikačního rozhraní navrženého zařízení nám umožní jednoduchou komunikaci
s okolním prostředím (uživatelem), tedy zejména jednoduché připojení rozšířujících
modulů terminálu či vzdálenou komunikaci. Mezi elementární rozhraní patří napří-
klad UART či I2C sběrnice, mezi univerzální pak např. USB a Ethernet.
• Autentizační rozhraní
Autentizační rozhraní označuje komunikační rozhraní, které bude používáno vý-
hradně pro potřeby ověření identity žadatele. Podle již dříve zmíněných informací
může být reprezentováno např. čtečkou karet/čipů, biometrických údajů, NFC zaří-
zení atd.
• Výstup autentizace
Po procesu autentizace je nutné nějakým způsobem zobrazit její výsledek (úspěch,
či neúspěch). K tomu lze využít např. LED diodu, která se při úspěšném ověření
rozsvítí či displej s textovým oznámením. Též by při úspěšné autentizaci mohlo
dojít k odemčení elektronického zámku, umožňujícího oprávněné osobě vstup do
kontrolovaného prostoru.
3.3 Specifikace funkčních bloků
• Napájecí zdroj
Napájecí zdroj bude disponovat výstupním napětím 5V DC, maximálním proudem
1,8A a bude zakončen konektorem micro USB pro připojení k terminálu.
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Obr. 3.2: Raspberry Pi 2
• Jádro terminálu
Jako nejvhodnější řešení pro realizaci MAT byl zvolen SBC Raspberry Pi 2 (viz
obrázek 3.2). Ten poskytuje za svoji cenu (cca 1000Kč) zcela dostatečný výkon pro
různé kryptografické či jiné výpočetně náročné operace a díky množství komunikač-
ních rozhraní také umožňuje jednoduchou rozšiřitelnost.
Jádro využívá SoC Broadcom BCM2836, který v sobě zahrnuje 32bitový RISC
mikroprocesor ARM Cortex-A7 s taktovacím kmitočtem 900MHz a GPU Video-
Core IV. Dále je k dispozici 1GB paměti SDRAM a jako úložiště je využit slot
na micro SD karty (doporučená velikost je 8GB). Data na SD kartě mohou být
šifrována a zároveň tedy plnit úlohu chráněného úložiště.
• Komunikační rozhraní
Komunikační rozhraní disponuje 4 USB 2.0 porty, rozhraním Ethernet 10/100Mbit/s,
HDMI a 3,5mm Audio/Video výstupem a především 40 GPIO piny. Ty obsahují
např. UART, I2C a SPI sběrnice a umožňují připojení široké škály dalších periferií.
• Autentizační rozhraní
Podle požadavků byly jako autentizační rozhraní zvoleny technologie NFC, zpětně
kompatibilní s infrastrukturou bezkontaktních karet, a Bluetooth včetně energeticky
úsporné varianty LE.
Vzhledem k dostatku portů komunikačního rozhraní USB jsou tyto využity pro
připojení Bluetooth 4.0 adaptéru (ASUS USB-BT400 [2]) a NFC čtečky (ACR122U [10]).
Alternativou je využití propojovacího Arduino bridge, kde muže být přímo do XBee
patice osazen RFID, NFC či Bluetooth modul [53], případně připojení modulů přímo
přes GPIO piny s využitím nepájivého kontaktního pole (breadboard).
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4 IMPLEMENTACE SW LOGIKY
Neméně důležitou součástí návrhu, navazujícího na předchozí kapitolu, je imple-
mentace softwarové logiky. Hlavním cílem je zajistit fukčnost HW návrhu MAT,
aby splňoval stanovené uživatelské či bezpečnostní požadavky. Pro tento účel bude
využito multiplatformního objektové orientovaného programovacícho jazyku Java.
Budou též vytvořeny aplikace pro OS Android, které ověří funkčnost ověřovatele
skrze podporované autentizační platformy.
Kapitola zahrnuje několik podkapitol, které se podrobně věnují oživení navrže-
ného terminálu, popisu fungování jednotlivých softwarových komponentů a na závěr
jsou zhodnoceny základní aspekty navrženého řešení
4.1 Příprava terminálu
Před samostatným zprovozněním všech elementárních prvků MAT je nutné provést
několik základních úkonů nezbytných pro oživení samotného HW návrhu a spuštění
vytvořeného SW. V této podkapitole si procedury podrobněji popíšeme.
Prvním krokem je volba operačního systému a její nahrání na micro SD kartu.
Raspberry Pi disponuje množstvím různých distribucí, z nichž nejpoužívanejší je
Raspbian, která byla v samotném návrhu využita. Jedná se o neoficiální port linu-
xové distribuce Debian wheezy armhf na hard-float zařízení. Podrobnější informace
o instalaci jsou k dipozici na webu [29].
Navržený software využívá jazyka Java a proto je nezbytné nainstalovat běhové
rozhraní (JRE). To je součástí vývojářské sady (JDK) pro ARM zařízení, kterou je
nutné stáhnout z webových stránek [32] 1. Stáhneme též kryptografické rozšíření JCE
(Java cryptography extension), které zajišťuje neomezenou bezpečnostní politiku.
Raspbian využívá standardně Open JDK a pro nastavení Oracle JDK jako hlavního
je potřeba provést několik dalších příkazů.
sudo tar -xvf ./ Downloads/jdk -8u33 -linux -arm -vfp -hflt.tar.gz -C /
usr/lib/jvm
sudo update -alternatives --install /usr/bin/javac javac /usr/lib/
jvm/jdk1 .8.0 _33/bin/javac 1
sudo update -alternatives --install /usr/bin/java java /usr/lib/jvm/
jdk1 .8.0 _33/bin/java 1
sudo update -alternatives --config javac
sudo update -alternatives --config java
Pro rozšíření bezpečnostní politky je nutné nahradit soubory v nainstalovaném JDK.
1Oracle JDK je možné stáhnout přímo z repozitáře pomocí příkazu sudo apt-get install
oracle-java8-jdk. Nenachází se zde však úplně nejaktuálnější verze.
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sudo unzip ./ Downloads/jce_policy -8.zip
sudo cp UnlimitedJCEPolicyJDK8/local_policy.jar /usr/lib/jvm/jdk1
.8.0 _33/jre/lib/security/
sudo cp UnlimitedJCEPolicyJDK8/US_export_policy.jar /usr/lib/jvm/
jdk1 .8.0 _33/jre/lib/security/
Dále nainstalujeme Node.js pro podporu JavaScriptu a jeho modul Bleno.
sudo apt -get purge nodejs npm
curl -sL https :// deb.nodesource.com/setup | sudo bash -
sudo apt -get install -y nodejs
npm install bleno
Nyní zajistíme správnou funkčnost připojené NFC čtečky. Nejprve stáhneme ovla-
dače ze stránek výrobce a nainstalujeme.
wget http :// www.acs.com.hk/download -driver -unified /6258/ACS -Unified
-Driver -Lnx -Mac -110-P.zip
sudo apt -get install libpcsclite1 pcscd libusb -1.0 -0 flex perl pkg -
config
unzip ACS -Unified -Driver -Lnx -Mac -110-P.zip
tar -jxvf ./ACS -Unified -Driver -Lnx -Mac -110-P/acsccid -1.1.0. tar.bz2
cd ./acsccid -1.1.0/
./ configure
make
sudo /make install
sudo cp ./src /92 _pcscd_acsccid.rules /etc/udev/rules.d/
Dále je nezbytné připsat položky blacklist nfc a blacklist pn533 do souboru
raspi-blacklist.conf. Ten otevřeme následujícím příkazem.
sudo nano /etc/modprobe.d/raspi -blacklist.conf
Posledním požadavkem je zprovoznění bluetooth adaptéru. To opět vyžaduje několik
kroků.
sudo apt -get install bluetooth bluez -utils libbluetooth -dev blueman
lsusb
Z konzolového výpisu předchozího příkazu zjistíme ID našeho zařízení a bez dvoj-
teček ho opíšeme do následujícího příkazu. Nejdříve se však přepneme do prostředí
roota.
sudo -i
echo 0b05 17cb > /sys/bus/usb/drivers/btusb/new_id
modprobe -v btusb
Otevřeme soubor bluetooth příkazem
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sudo nano /etc/default/bluetooth
a zapíšeme do něj následující řádky:
HID2HCI_ENABLED =0
HID2HCI_UNDO =0
HIDD_ENABLED =1
Nyní musíme změnit chování Bluetooth adaptéru. Standardní nastavení je takové,
že po prvním připojení zařízení se již nelze znovu připojit. Proto je nutné do sou-
boru rc.local před příkaz exit vložit řádek sudo hciconfig hci0 pscan. Soubor
otevřeme k zápisu pomocí následujícího příkazu:
sudo nano /etc/rc.local
Nyní zařízení restartujeme.
sudo reboot
Pokud byly správně provedeny všechny předchozí kroky, měl by být terminál při-
pravený pro bezproblémový chod vytvořené aplikace.
4.2 Autentizační schémata
Implementovaný autentizační protokol využívá základního principu výzva–odpověď.
Výzvá činí konkrétní autentizaci unikátní, čímž zároveň zvyšuje její bezpečnost.
Schémata předpokládají autentizační předmět s dostatečnými výpočetními schop-
nostmi pro využití symetrické kryptografie. Terminál disponuje dvěma základními
metodami, kterými jsou hašovaní pomocí algoritmu SHA-512 a šifrování transfor-
mací AES-192-GCM. Hašovací funkce a parametry blokové šifry byly zvoleny s ohle-
dem na bezpečnost a dostatečnou rychlost. Dalším předpokladem je, že terminál a
žadatel znají tajný klíč TK. Terminálová aplikace i aplikace na zařízení žadatele k
jeho vytvoření využívají algoritmus PBKDF2 [47].
Schéma autentizačních metod ilustruje obrázek 4.1. První dvě fáze jsou v obou
případech stejné. Uživatel nejdříve terminálu odešle svůj identifikátor (UID) a server
mu zašle náhodně vygenerovanou výzvu. Délka výzvy se liší podle způsobu autenti-
zace. Její velikost odpovídá délce klíče, respektive haše, tzn. 24B, případně 64B.
U varianty hašování žadatel zřetězí svůj tajný klíč TK s obdrženou výzvou 𝑅 a
vytvoří odpověď 𝑂 = H(𝑅 ‖ 𝑇𝐾). Poté odešle odpověď terminálu, který ze znalosti
TK a 𝑅 vypočítá svůj vlastní haš a porovná ho s přijatým. Podle výsledku je přístup
žadatele povolen, či zamítnut.
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UID žadatele
Výzva R
O = H (R TK)
Žadatel Terminál
(a) Autentizace hašováním
UID žadatele
Výzva R
O = E (R,TK)
Žadatel Terminál
(b) Autentizace šifrováním
Obr. 4.1: Použitá autentizační schémata
Při využití symetrické kryptografie žadatel zašifruje přijatou výzvu svým tajným
klíčem a vytvoří tak kryptogram 𝐶 = E(𝑅, 𝑇𝐾). Terminál dešifruje přijatou odpo-
věď, čímž získá jím vyslanou výzvu, tj. 𝑅 = D(𝐶, 𝑇𝐾). Tu porovná s odeslanou
výzvou a rozhodne o přístupu.
4.3 Logické jádro
V návaznosti na předchozí podkapitolu si nyní ukážeme, jakým způsobem jsou au-
tentizační schémata implementována v navrženém softwaru. Základní strukturu zob-
razuje UML diagram na obrázku 4.2. Zde jsou kromě logického jádra zachyceny
i aplikační rozhraní pro jednotlivé autentizační metody. Funkci logického jádra ce-
lého MAT zajišťují třídy Authentication a Security_utils, jejichž nejdůležitější
části si nyní podrobněji popíšeme.
V úvodní fázi je nutné nejprve přidat nového uživatele do databáze. K tomu je
potřeba zvolit UID uživatele, vložit uživatelské heslo a datum platnosti pro daný
záznam. Ze zadaného hesla je pomocí derivační funkce PBKDF2 vytvořen kryp-
tograficky bezpečný klíč. Pro vygenerování klíče je nutné znát několik vstupních
parametrů. Mezi ně patří tzv. sůl, počet iterací a délka výsledného klíče. Jejich
definici ve vytvořeném programu zobrazuje výpis 4.1.
Výpis 4.1: Definice parametrů PBKDF2
// Vytvo ř en í náhodné s o l i o s t e j n é dé l c e jako vý s l edn ý k l í č
byte [ ] s a l t = Authent icat ion . getRandomBytes (24) ;
// S t a t i c k y de f inovan é proměnné pro generac i k l í č e
private stat ic f ina l int PBE_ITERATION_COUNT = 65536;
private stat ic f ina l int PBE_KEY_SIZE = 192 ;
private stat ic f ina l St r ing PBE_ALGORITHM = "PBKDF2WithHmacSHA1" ;
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BLE_server
«from rpi_auth»
kp: Process
~start«»: void
~transceive«auth: Authentication»: void
~stop«»: void
Bluetooth_server
«from rpi_auth»
kstreamConnNotifier: StreamConnectionNotifier
~start«»: void
~transceive«auth: Authentication»: void
~stop«»: void
NFC_reader
«from rpi_auth»
kterminal: CardTerminal
~start«»: void
~transceive«auth: Authentication»: void
~getResponseStatus«response: ResponseAPDU»: byte[+]
Security_utils
«from rpi_auth»
kbStore: BouncyCastleStore
«constructor»KSecurity_utils«»
kloadKeystore«password: char[+]»: void
kstoreKeyStore«password: char[+]»: void
~generateSecretKey«keyAlias: Stringw secret: Stringw salt: byte[+]»: void
~verify«keyAlias: Stringw secret: Stringw salt: byte[+]»: boolean
~getKeyEntry«keyAlias: String»: Key
~deleteKeyEntry«keyAlias: String»: void
~encryptDataByAES«data: byte[+]w keyAlias: String»: byte[+]
~decryptDataByAES«data: byte[+]w keyAlias: String»: byte[+]
~storeAndEncryptDatabase«fos: FileOutputStreamw o: Object»: void
~loadEncryptedDatabase«fis: FileInputStream»: ObjectInputStream
NFC_utils
«from rpi_auth»
~CreateSelectAidApduCommand«aid: byte[+]»: byte[+]
~CreateApduWithData«ins: bytew data: byte[+]»: byte[+]
Authentication
«from rpi_auth»
kdb: Map
«constructor»~Authentication«secUtils: Security_utils»
~digest«array: byte[+]»: byte[+]
~getRandomBytes«length: int»: byte[+]
~getChallenge«»: byte[+]
~printDatabase«»: void
~printValidDate«pass: String»: void
~addEntry«uid: Stringw pass: Stringw date: Stringw add: boolean»: void
~removeEntry«uid: Stringw pass: String»: void
~verify«uid: Stringw challenge: byte[+]w response: byte[+]»: void
Obr. 4.2: Logické jádro MAT včetně autentizačních rozhraní
Z výpisu je vidět, že sůl není definována staticky, ale vytvořena kryptograficky bez-
pečným generátorem náhodných čísel (v Javě třída SecureRandom). Její hodnota je
uložena do databáze a přiřazena k danému uživateli.
Tajný klíč je po vytvoření uložen do úložiště klíčů (Keystore). Standarní im-
plementace Javy nezajišťuje dostatečné zabezpeční, jelikož zajišťuje pouze autentič-
nost takového úložiště. Proto je využito knihoven od Bouncy Castle [37] nabízejících
rozšířené kryptografické možnosti. Důležité je pro nás zejména úložiště označované
jako „UBER“. To chrání uložené klíče před jejich narušením a zároveň i odhalením.
K tomu využívá PBE (Password-based encryption) [54] založené na hašovacím algo-
ritmu SHA-1 a blokové šifře Twofish-CBC. Heslo do vytvořené databáze klíču je v
tomto případě pevně zakódováno v programu.
Pro šifrování databáze uživatelů, ve které je mimo jiné uložena sůl použitá ke ge-
neraci tajného klíče uživatele, je také vytvořen klíč pomocí PBKDF2. Ten s využitím
transformace AES-192-GCM zabezpečuje její důveřnost při uložení na paměťovou
kartu.
Nyní se podrobněji podíváme na nejdůležitější část celého řetězce. Tím je průběh
samotné autentizace uživatele. Tu zobrazuje zjednodušený výpis kódu 4.2.
Výpis 4.2: Autentizace uživatele
// Ově ř íme, zda datab á ze obsahuje zadan é UID
i f (db . containsKey ( uid ) ) {
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// Podle UID zkontro lu jeme , zda j e z áznam p la tn ý
i f ( ( ( Calendar ) db . get ( uid ) . get (0 ) ) . a f t e r ( rightNow ) ) {
// Odl i šné ov ě ř en í pod le typu au t en t i z a čn í metody
switch (AuthType ) {
// Varianta ha š ován í
case Hash :
// Zř e t ě z íme ta jn ý k l í č už i v a t e l e se zas lanou vý zvou a zha š ujeme
ve r i f i e dData = d i g e s t ( byteArrayOutputStream . toByteArray ( ) ) ;
// Dokazovac ími daty j e ha š př i j a t ý od ž ada t e l e
proveData = response ;
break ;
// Varianta š i f r o v án í
case SecretKeyEncryption :
// Oveř ená data j sou v tomto př í padě samotná vý zva
ve r i f i e dData = cha l l eng e ;
// Pomoc í t a jn ého k l í č e de š i f ru j eme př i j a t o u odpov ěď
proveData = s e cU t i l s . decryptDataByAES ( response , uid ) ;
break ;
}
// Porovnáme ov ě ř ená data s au t en t i z a čn ími daty
i f ( Arrays . equa l s ( proveData , v e r i f i e dData ) ) {
// Pokud j sou data shodná , p ř í s tup j e povolen , j i na k zam í tnu t
}}}
K výše uvedenému výpisu je nutné poznamenat, že v případě šifrování je nutné
kromě kryptogramu přenášet i inicializační vektor (IV). Ten je v tomto případě
připojen na konec zprávy, tedy za samotný kryptogram.
4.4 Autentizační rozhraní
Jak již bylo zmíněno dříve, MAT disponuje 3 autentizačními rozhraními. V této části
práce se budeme věnovat popisu jejich softwarové implementace. V rámci programu
je též můžeme označit za moduly zprostředkovávající komunikaci mezi uživatelským
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zařízením a samotným logickým jádrem. Každý modul má při běhu programu při-
děleno svoje vlastní vlákno, ve kterém probíhá zpracování požadavků.
4.4.1 Bluetooth
První autentizační platformou je technologie Bluetooth, která je implementována
především z důvodu zpětné kompatibility se zařízeními. Například operační systém
Android až do příchodu verze 4.3 nepodporoval novější specifikaci LE, která má
však dle [7] stále zastoupení kolem 40%.
U Bluetooth rozhraní je uplatněn profil SPP využívající transportní protokol
RFCOMM. Ten umožňuje komunikaci virtuálních sériových portů přes emulovanou
sériovou linku. Ke svému běhu využívá volně šiřitelnou java knihovnu BlueCove.
Ta musela být při vývoji aplikace překompilována, aby byla zajištěna funkčnost na
architektuře ARM (více informací případně v [64]).
Při spouštění Bluetooth rozhraní musí být vytvořena služba s jedinečným iden-
tifikátorem, ke které se budou klienti připojovat. Komunikaci s ním poté zajišťuje
kód uvedený ve výpisu 4.3.
Výpis 4.3: Bluetooh komunikace
// Čekán í na př ipo j en í k l i e n t a
connect ion = streamConnNot i f i er . acceptAndOpen ( ) ;
// Deklarace komunikačn í ch streamů
in = new DataInputStream ( connect ion . openInputStream ( ) ) ;
out = new DataOutputStream ( connect ion . openOutputStream ( ) ) ;
// Odesl án í informace o typu au t en t i z a c e k l i e n t o v i
out . w r i t e In t ( Authent icat ion . AuthType ) ;
// Př eč ten í UID k l i e n t a
uid = in . readUTF ( ) ;
// Vygenerován í náhodné vý zvy
cha l l eng e = Authent icat ion . getCha l l enge ( ) ;
// Odesl án í náhodné vý zvy k l i e n t o v y a př í jem odpov ě d i
out . writeUTF( Formatter . toHexStr ing ( cha l l eng e ) ) ;
r e sponse = Formatter . toByteArray ( in . readUTF ( ) ) ;
// Ově ř en í p ř i j a t ý ch au t en t i z a čn í ch dat
auth . v e r i f y ( uid , cha l l enge , r e sponse ) ;
// Ukončen í spo jen í
connect ion . c l o s e ( ) ;
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4.4.2 Bluetooth LE
Programovací jazyk Java nedisponuje žádnými knihovnami, které by poskytovaly
ucelené aplikační rozhraní (API) pro využití Bluetooth LE. Existuje například knihov-
na SmartGattLib [14], která nabízí pouze možnosti centrálního zařízení. Pro naše
potřeby je však nutná role periferního zařízení (viz podkapitola 1.3.5). Za tímto
účelem je využito JavaScriptového Node.js modulu Bleno [13], který, jako téměř
jediný svého druhu, poskytuje ucelené API pro využití BLE.
Ačkoliv JDK obsahuje vlastní překladač JavaScriptového kódu Nashorn, není
v tomto prostředí možné využívat externí Node.js moduly. Z tohoto důvodu je
spuštění modulu v softwarové implementaci řešeno výraznou oklikou. Je vytvořen
nový proces, který spustí vytvořený Javascript přímo z unixového shellu (bashe). Při
ukončení aplikace je nezbytné daný proces ukončit. Procedury ukazuje výpis 4.4.
Výpis 4.4: Start a ukončení procesu pro BLE
private Process p ;
// Vytvo ř en í procesu a spu š t ěn í JavaScr ip tu
St r ing bc = " sudo node RPi_BLE/main . j s " ;
p = new Proce s sBu i lde r ( " bash " , "−c " , bc ) . s t a r t ( ) ;
:
:
// Nalezen í a ukončen í procesu
St r ing bc = " sudo k i l l \$ ( pgrep −f ’ sudo node RPi_BLE/main . j s ’ ) " ;
new Proce s sBu i lde r ( " bash " , "−c " , bc ) . s t a r t ( ) ;
Pro účely autentizace je na terminálu vytvořena služba zahrnující dvě charakte-
ristiky. První umožňuje žadateli pouze zápis, druhá slouží pro čtení a notifikace.
Vytvoření autentizační služby a zapisovací charakteristiky zobrazuje výpis 4.5.
Výpis 4.5: Vytvoření služby a charakteristiky
// De f in i ce au t en t i z a čn í s l u ž by
function AuthService ( auth ) {
AuthService . super_ . c a l l ( this , {
uuid : ’ 1706bbc0−88ab−4b8d−877e−2237916 ee929 ’ ,
c h a r a c t e r i s t i c s : [
new Authent i ca t i onReadCharac te r i s t i c ( auth ) ,
new Authent i ca t i onWr i t eCharac t e r i s t i c ( auth )
]
}) ;
}
u t i l . i n h e r i t s ( AuthService , BlenoPrimaryService ) ;
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:
:
// De f in i ce zap i sovac í c h a r a k t e r i s t i k y
var Authent i ca t i onWr i t eCharac t e r i s t i c = function ( auth ) {
Authent i ca t i onWr i t eCharac t e r i s t i c . super_ . c a l l ( this , {
uuid : ’ bd28e457−4026−4270−a99f−f9bc20182e15 ’ ,
p r op e r t i e s : [ ’ wr i t e ’ ]
}) ;
this . _auth = auth ;
} ;
u t i l . i n h e r i t s ( Authent i ca t i onWr i t eCharac te r i s t i c , B l enoCha ra c t e r i s t i c ) ;
Další potíží, související s výše uvedeným, je výměna dat mezi, v tomto případě
dvěma „odděleně“ běžícími, programy. Z pohledu Java programu je jednodušší čtení
dat. To je zajištěno výpisem hexadecimální reprezentace dat, spuštěného procesu,
do konzole. Z perspektivy běžícího JavaScriptu není jiné možnosti, než čtení dat ze
souboru. Typ autentizační metody a vygenerovaná výzva musí být předána tímto
způsobem. Komplexní způsob výměny dat přes rozhraní BLE mezi žadatelem a
terminálem zobrazuje diagram na obrázku 4.3. (Pozn. tmavé bloky označují činnost
terminálu, světlé žadatele).
Dále je důležité zmínit, že maximální velikost přenosové jednotky (MTU) je u
BLE 23B, pokud se komunikující strany nedohodnou jinak. Toho je v praktické
implementaci využito a maximální přenosová velikost tak činí 256B (reálně 253B).
Při větší zprávě než tato prahová hodnota již nebude autentizace přes toto rozhraní
fungovat korektně.
Vyjednání MTU 256B
Nastavení deskriptoru 
pro notifikace
Zjištění autentizační 
metody
Zápis UID do 
charakteristiky
Vygenerování náhodné 
výzvy a zapsání do souboru
Načtení dat výzvy ze 
souboru (js)
Zaslání notifikace 
žadateli (js)
Nalezení 
služby
Zpracování výzvy a 
odeslání odpovědi
Ověření 
autentizačních dat
Obr. 4.3: Komunikace terminálu přes BLE
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4.4.3 NFC
Posledním, v dnešní době rychle se rozšiřujícím, rozhraním je NFC. Pro komuni-
kaci je nutné vytvořit datovou jednotku aplikačního protokolu APDU (Application
protocol data unit). Podle ISO/IEC7816 [31] jsou definovány základní APDU pro
požadavek a odpověď (viz obrázek 4.4).
Požadavek se skládá z povinného 4B záhlaví, které obsahuje třídu instrukce
(CLA), samotnou instrukci (INS) a její parametry (P1, P2). Tělo je tvořeno in-
formací o délce dat (LC), daty a případně polem udávajícím maximální velikost
odpovědi (LE).
Odpověď se sestává z volitelných dat a povinného záhlaví. To pomocí stavových
bajtů (SW1 a SW2) udává stav předchozího požadavku. Mezi nejznámější patří
stavové bajty (90 00)16 – úspěšné zpracování a (63 00)16 – žádná informace předána.
DATA
Tělo Zápatí
SW1 SW2
APDU požadavek APDU odpověď
LC
Tělo
DATA LECLA
Záhlaví
INS P1 P2
Obr. 4.4: Struktura APDU
Nyní již blíže k samotné implementaci. Než začneme pomocí výše uvedených
APDU komunikovat, musíme definovat komunikační terminál, přenosový kanál a
nazázat spojení s kartou (viz výpis 4.6).
Výpis 4.6: Základní procedury NFC komunikace
// Seznam dostupn ých terminá l ů
TerminalFactory f a c t o r y = TerminalFactory . ge tDe fau l t ( ) ;
L i s t<CardTerminal> te rmina l s = f a c t o ry . t e rmina l s ( ) . l i s t ( ) ;
// Výbě r prvn í ho terminá lu
t e rmina l = te rmina l s . get (0 ) ;
// Čekán í na př í l o ž en í kar t y
t e rmina l . waitForCardPresent (0 ) ;
// Př ipo j en í ke kar t ě
card = termina l . connect ( " ∗ " ) ;
// Př i ř azen í komunikačn í ho kaná lu
channel = card . getBasicChannel ( ) ;
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V prvním kroku je nutné na kartě, či zařízení emulujícím kartu zvolit aplikaci
podle AID. Záhlaví bude mít hodnotu (00A4 04 00)16 a tělo bude obsahovat AID
(F0 6F 6B 61 61 04)16 včetně jeho délky.
Celková logika je stejná jako u předchozích dvou autentizačních platforem. Tzn.
terminál zašle žadateli výzvu a na základě dat v odpovědi rozhodne o jeho pří-
stupu. Ukázku implementace, elementární části komunikačního schématu, ilustruje
výpis 4.7.
Výpis 4.7: Elementární část NFC komunikace
:
:
// Stav odpov ě d i p ř edchoz í ho po ž adavku
r e sponseStatus = getResponseStatus ( re sponse ) ;
// Porovnán í odpov ě d i s u lo ž eným ř e t ězcem
i f ( Arrays . equa l s ( responseStatus , NFC_utils .RESPONSE_OK) ) {
// Pokud j e odpov ěď k ladn á , j e od e s l án po ž adavek na UID ž ada t e l e
re sponse = channel
. t ransmit (new CommandAPDU(NFC_utils . CreateApduWithData (
NFC_utils . INS_IDENTIFICATION, null ) ) ) ;
} else {// Př i z áporn é odpov ě d i j e komunikace ukončena
// Odpojen í od kar ty
card . d i s connec t ( fa l se ) ;
// Čekán í na odstran ěn í kar t y z dosahu č t e č ky
t e rmina l . waitForCardAbsent (0 ) ;
// Ná vra t
return ;
}
:
:
Z výpisu je vidět, že nejdříve je vždy zkontrolován stav předchozího požadavku. Po-
kud není kladně potvrzen, je spojení ukončeno a celá komunikace začíná od začátku,
tzn. od volby AID. V opačném případě je vytvořen APDU požadavek. Vstupními
parametry je instrukce a data, která v případě požadavku na identifikaci nejsou
přítomna. V dalším kroku programu budou data obsahovat terminálem náhodně
vygenerovanou výzvu.
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4.5 Android aplikace
Samotnou funkčnost ověřovatele navrženého MAT není možné bez dalšího zařízení,
reprezentujícího žadatele, otestovat. Za tímto účelem byly vytvořeny 3 referenční
Android aplikace disponující logikou komplementární k navrženému terminálu. Jako
testovací zařízení sloužil tablet Google Nexus 7 (2012) s OS Android 5.1. Jelikož tato
část nepatří mezi primární cíle diplomové práce a většina implementované logiky je
totožná s předchozími kapitolami, uvedeme si ve stručnosti pouze pár základních
faktů.
Generace tajného klíče probíhá již dříve zmíněným algoritmem PBKDF2. U něho
je nezbytné zadat stejné vstupní parametry jako na terminálu. Jelikož se vstupní
sůl generuje na terminálu náhodně při přidání uživatele, je tato pevně zakompono-
vaná v aplikaci. Z toho plyne jeden zásadní nedostatek. Vytvořený záznam uživatele
v databázi MAT při smazáni a vytvoření nového se stejným uživatelským jménem
a heslem již nebude kompatibilní s navrženou aplikací. Do aplikace by se musela
zadat nová sůl a znovu vygenerovat tajný klíč.
Pro uložení tajného klíče je zde opět využito bezpečného úložiště „UBER“, ten-
tokráte z knihoven Spongy Castle [63]. Ve skutečnosti se jedná o, již dříve zmíněné,
kryptografické knihovny Bouncy Castle portované s malými změnami na platformu
Android.
U aplikaci není kladen prakticky žádný důraz na uživatelské rozhraní. To zna-
mená, že mají pouze nezbytně nutné prvky pro zajištění autentizace (viz obrázek
4.5). Výsledek autentizace je tak zobrazen pouze na MAT, nikoliv na autentizačním
zařízení žadatele.
Obr. 4.5: Android aplikace pro autentizaci přes BLE
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4.6 Zhodnocení navrženého řešení
4.6.1 Uživatelské aspekty
Uživatelská aplikace byla původně navržena tak, aby disponovala grafickým uživa-
telským rozhraním (GUI) s využitím platformy JavaFX. Její podpora pro ARM
zařízení však byla bohužel ukončena. [33]. Vytvořený program tedy pro interakci s
uživatelem používá výhradně konzolové rozhraní (CLI).
Nejdříve si však ukážeme, jakým způsobem aplikaci spustit, aby správně fungo-
vala. Spouštěcí soubor RPiAuth.jar se musí nacházet v adresáři spolu se složkou
RPi_BLE, která obsahuje JavaScriptovou část programu. Při používání se zde objeví
další soubory, viz obrázek 4.6. Při samotném spuštění je nutné přidat parametry
odkazující JVM (Java virtual machine) na správnou knihovnu pro NFC. S ohledem
na zmíněnou adresářovou strukturu bude příkaz pro spuštění aplikace následovný:
java -Dsun.security.smartcardio.library =/usr/lib/arm -linux -
gnueabihf/libpcsclite.so.1 -jar RPiAuth.jar
Obr. 4.6: Výpis adresářové struktury
Program má k dispozici nápovědu, kterou lze vyvolat příkazem help. Její po-
dobu včetně změny autentizačního módu ilustruje obrázek 4.7a. Obrázek 4.7b navíc
zobrazuje, jakým způsobem je indikován stav provedené autentizace a změnu plat-
nosti záznamu, uloženého v databázi.2 Příkazem showall, který na obrázku není
uvedený, vypíšeme všechny záznamy, kdy každy řádek obsahuje uživatelské jméno,
datum platnosti a vygenerovanou sůl.
Mezi nejdůležitější uživatelské aspekty patří rychlost a spolehlivost autentizač-
ních metod. Srovnání rychlosti autentizace jednotlivých platforem uvádí obrázek
4.8a. Jedná se průměrnou dobu komunikace od předložení identifikačních údajů do
výsledného rozhodnutí o přístupu. V grafu se též nachází i doba samotného ověření,
tedy rychlost rozhodnutí o přístupu implementovaného logického jádra. Podle grafů
vychází nejlépe autentizace pomocí klasické technologie Bluetooth. U BLE je nutno
poznamenat, že výsledná velikost zpoždění je ovlivněna 100ms uměle vytvořenou
prodlevou. Ta je nezbytná pro zapsání výzvy do souboru Java aplikací a její čtení
z JavaScriptové části programu. Dále je nutné zmínit, že rozdíl mezi autentizací
2V databázi je uložen záznam s uživatelským jménem abc123 a heslem password123456789.
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(a) Nápověda a změna autentizačního módu (b) Autentizace žadatele
Obr. 4.7: Konzolové rozhraní autentizační aplikace
metodou hašování a symetrickou kryptografií je vzhledem k výkonu zařízení zcela
neznatelný. Naměřené rozdíly mezi jednotlivými platformami jsou v praxi zanedba-
telné a stále velmi daleko od prahové hodnoty, která by mohla uživatele nějakým
způsobem obtěžovat. Na celkovou rychlost mají kromě samotné softwarové imple-
mentace terminálu či auntentizačního zařízení vliv i parametry a způsob komunikace
jednotlivých přenosových technologií.
Uživatelsky výraznější rozdíly lze nalézt ve spolehlivosti jednotlivých implemen-
tovaných řešení. Na rozdíl od autentizací biometrikou, kde se o přístupu rozhoduje
pouze na základě podobnosti uložených a autentizačních dat, zde musí být data
stejná a nelze tedy hovořit o FAR či FRR. Dochází zde však k tomu, že autenti-
zační proces jako takový neproběhne v celé své nezbytně nutné posloupnosti. Z toho
plyne, že vůbec nedojde k samotnému rozhodnutí o přístupu. Srovnání úspěšnosti
mezi platformami ilustruje obrázek 4.8b.
Nejméně spolehlivou platformou se na základě testování jeví technologie NFC,
kde velmi často dochází k odpovědi (63 00)16, viz podkapitola 4.4.3. Velmi zde záléží
na způsobu, jakým žadatel kartu (či zařízení emulující kartu) ke čtečce přiloží. Ab-
solutní úspěšnost z testované trojice patří technologii BLE. Ačkoliv na testovacím
zařizení výjimečně (z neznámých příčin) odmítala nalézt vysílané charakteristiky,
fungovala jinak zcela spolehlivě. Na pomyslný střed se zařadila technologie Blue-
tooh. Z naměřených grafů však nelze s určitostí definovat podíl na nespolehlivosti
způsobený softwarovou implementací či hardwarem obou zúčastněných stran.
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Obr. 4.8: Srovnání autentizačních platforem
4.6.2 Bezpečnostní aspekty
Bezpečnost navrženého řešení MAT můžeme rozdělit do dvou základních skupin. Do
první patří samotná charakteristika použitých komunikačních technologií. Druhou je
pak navržená softwarová implementace, která řeší bezpečnost komunikujících stran
na aplikační vrstě.
Vývojově nejstarší technologií, která je v této práci využitá pro autentizaci, je
Bluetooth. Její zabezpečení není založeno na žádném všeobecně známém šifrova-
cím algoritmu, ale využivá proprietární řešení označované šifra E0. Jde o proudovou
šifru, která by díky 128bitovému klíči měla zajišťovat dostatečnou bezpečnost. V ná-
vrhu se však nachází výrazná bezpečnostní slabina v synchronizačním mechanismu,
díky které klesá matematická obtížnost útoku pouze na 238. [38] Dalším aspektem
je velký dosah této technologie. Modifikací Bluetooth adaptéru tak může útočník
odposlouchávat komunikaci ze vzdálenosti více něž 1,5 km. [59]
NFC technologie, oproti Bluetooth, komunikuje na velmi krátkou vzdálenost, což
případnému útočníkovi velmi stěžuje situaci. Nejčastěji zmiňovaným typem útoku je
tzv. relay útok, který je velmi podobný útoku mužem uprostřed (MITM). Útočník
je však v tomto případěm iniciátorem spojení mezi oběma komunikujícími entitami.
Tento typ útoku je poměrně jednoduše uskutečnitelný (viz [26]) a využívá toho,
že v reálné implementaci není stanoven dostatečně nízký časový limit odezvy. Je-
jím snížením by se však z důvodu velké latence daly případné útoky tohoto typu
minimalizovat.
Bluetooth LE využívá kvalitní šifrovací algoritmus AES-CCM, nicméně význam-
nou slabinou byl proprietární protokol pro výměna klíčů. Klíč bylo možné velmi
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rychle vypočítat a celou komunikace následně dešifrovat. [57] V nejnovější Blueto-
oth specifikaci 4.2 je již podporován algoritmus ECDH, který před útokem pasivním
odposlechem chrání. [58]
Nyní již blíže k bezpečnostním aspektům implementovaného softwarového ře-
šení. Využití šifrování aplkačních dat zajišťuje, že i v případě útoku, zneuživajícího
slabiny nižších vrstev, nemusí dojít k odhalení přenášených informací. To však ně-
kdy ani není nutné a stačí pouze zopakovat odeslanou posloupnost, která útočníkovi
zajistí neoprávněný přístup. Jako ochrana před útokem opakováním (replay attack)
je využito generování náhodné výzvy kryptograficky bezpečným generátorem. Veli-
kost výzvy je proměnná dle autentizační metody a odpovídá celkové délce šifrova-
cího klíče (24B), respektive hašovací funkce (64B). Transformace AES-192-GCM je
vhodnou volbou, která zajišťuje kromě důvěrnosti i autentičnost přenesených dat.
Použitá hašovací funkce SHA-512 je považována za dostatečně bezpečnou a v rámci
autentizace, tvoří vhodnou alternativu.
Další věcí, která se podílí na bezpečnosti je výměna a uložení klíčů. Výměna
klíčů či informací nutných k jeho vygenerování je řešena tzv. mimo pásmo (out
of band). Nepředstavuje tedy přímou bezpečnostní hrozbu při komunikaci. K bez-
pečnému uložení šifrovacích klíčů slouží úložiště „UBER“ chráněné šifrovací trans-
formací PBEWithSHAAndTwofish-CBC. Ta by měla zajistit jejich zcela dostatečnou
ochranu i na nezabezpečeném datovém úložišti (micro SD kartě).
4.6.3 Technická a programová optimalizace
Hardwarová specifikace navrženého MAT se na základě testování softwarové im-
plementace jeví jako téměř ideální pro nasazení v praxi. Základ v podobě SBC
Raspberry Pi 2 se vyznačuje zcela dostatečným výkonem s rezervou pro využití vý-
početně náročnějších autentizačních schémat. Mimo to disponuje přijatelnými roz-
měry, rozumnou spotřebou a jednoduchou rozšiřitelností (modularitou). Pro zvýšení
kompaktnosti terminálu připadá jako vhodné řešení nahrazení NFC čtečky, připojené
do USB portu, NFC štítem s využitím propojovacího mostu Arduino (viz [53]). Pro
zvýšení bezpečnosti by též bylo vhodné využítí HSM modulu pro oddělení krypto-
grafických operací (včetně uložených klíčů) od nezabezpečeného běhového prostředí.
Softwarové optimalizace nabízí, oproti hardwarovým, velké množství různých
vylepšení pro rychlejší, pohodlnější a především bezpečnější autentizaci uživatelů.
První vhodnou optimalizací implementované logiky je zajištění stejných tajných
klíčů mezi terminálem a žadatelem. Možností je v tomto případě několik. První
je bezpečné přenesení parametrů nutných pro generaci klíče metodou PBKDF2. Za
předpokladu, že je na terminálu podle uživatelského hesla vygenerován tajný klíč, je
třeba žadateli předat informaci o jeho velikosti, použitou sůl a počet iterací. Uživateli
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je tedy při zadaní stejného uživatelského hesla (a UID) na jeho zařízení vygenerován
stejný tajný klíč jako je bezpečně uložen v MAT. Druhá varianta by mohla využít
některý z kryptosystémů navržených pro výměnu klíče. Tedy například algoritmus
DHKE založený na problému diskrétního logaritmu (DLP), či novějšího ECDH vy-
užívajícího eliptické křivky. Poslední možností je využít pro přenos tajného klíče
asymetrický kryptosystém (např. RSA).
Autentizační schémata použitá v této diplomové práci by bylo vhodné doplnit
kryptografickým systémem poskytující žadateli určitou ochranu soukromí a anony-
mitu. K tomu je vhodné využít řízení přístupu založenou na předložení jednotlivých
atributů žadatele. Při autentizaci tak nedojde k prozrazení celé identity autenti-
zujícího se uživatele. Konkrétní schéma implementující atributovou autentizaci je
například (na VUT vytvořené) HM12. [18]
Další možnosti softwarového rozšíření může v budoucnu přinést společnost Micro-
soft se svým novým operačním systémemWindows 10 pro platformu IoT (Internet of
Things). Ta je nyní k dispozici ve vývojářské verzi označované jako Insider Preview
(více v [30]).
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5 ZÁVĚR
Diplomová práce se ve své teoretické části zabývá přístupovými systémy se zamě-
řením na jednotlivé platformy, sloužící pro autentizaci uživatelů. Součástí je krátký
průzkum nabízených komerčních řešení na základě něhož jsou nejčastěji využívané
čipové karty a čtečky biometrických údajů, případně doplněné číselnou klávesnicí.
Moderních multiplatformních terminálů, těžících z využívání mobilního telefonu jako
autentizačního předmětu je minimum. Rozvoj nových technologií jako Bluetooth LE
či NFC se i přes počáteční potíže jeví jako ideální řešení přístupu. Světoznáma spo-
lečnost z oblasti přístupových systémů HID již nabízí svoje řešení, které dokáže
efektivně využít výhod obou výše zmíněných technologií. [20]
Přehled kryptografických schémat je zaměřen především na algoritmy zajišťující
autentičnost přenášené informace, na jejichž základě lze též ověřit identitu uživa-
tele. Mimo jiné jsou náplní kapitoly hašovací funkce, které jsou vhodné především
pro uložení hesel a jiných citlivých údajů, u kterých je třeba zajistit bezpečnost a
nemožnost jejich zpětného dekódování útočníkem.
Praktická část je věnována základním požadavkům na autentizační terminál a
jeho konkrétnímu návrhu. Důležitá je zejména podpora několika autentizačních plat-
forem, které jsou v tomto případě prezentovány mobilním telefonem jakožto auten-
tizačního předmětu. Pro autentizaci je využito technologií Bluetooth, Bluetooth LE
a NFC. Hardwarový návrh využívá dostatečně výkonného jednodeskového počítače
Raspberry Pi 2, který disponuje jednoduchou rozšiřitelností, nízkou cenou a efek-
tivním provozem. Autentizační rozhraní jsou realizovány skrze sběrnice USB, což je
však jeden z aspektů vhodných k další hardwarové optimalizaci.
Na navrženém MAT beží operačním systém Raspbian založený na linuxovém
jádře, zajišťující podporu různých programovacích jazyků. Implementace softwarové
logiky je založena na objektově orientovaném programovacím jazyku Java a částečně
JavaScriptu. Terminál využívá dvě základní autentizační schémata mezi které patří
hašovaní hašovací funkci SHA-512 a šifrování symetrickou šifrou AES-192-GCM.
V praktickém řešení není využito HSM modulu, proto je pro zvýšení bezpečnosti
úložiště klíčů zašifrované pomocí PBE s využitím SHA-1 a Twofish-CBC.
Terminálová aplikace disponuje konzolovým rozhraním nabízejícím základní správu
databáze záznamů, změnu autentizační metody či nápovědu. Pro otestování funkč-
nosti ověřovatele byly vytvořeny 3 Android aplikace zajišťující autentizaci všech
implementovaných platforem. V rámci testování byly změřeny autentizační časy, při-
čemž hodnoty u žádného rozhraní nepřesáhly dobu 300ms. To znamená, že uživatel-
ská přívětivost je z tohoto hlediska zcela dostatečná. Důležitější je však spolehlivost
jednotlivých platforem, kde docházelo k problémům s neprovedením autentizace jako
takové. Nejspolehlivější platforma byla z tohoto hlediska technologie Bluetooth LE.
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I ta však zcela výjimečně odmítala komunikovat, což lze přisuzovat spíše hardwaru
android zařízení reprezentujícího žadatele.
Z hlediska bezpečnosti, s vynecháním klasického Bluetooth, můžeme technologie
NFC a Bluetooth LE považovat za poměrně dobře zabezpečené, bez nějakých vý-
razných slabin. Nádstavbou je však šifrování dat v aplikační vrstvě, které se podílí
na zabezpečení přenosu. Pro další zvýšení bezpečnosti je v každé autentizační relaci
vygenerována náhodná výzva, která zabraňuje útoku opakováním (replay attack).
Mezi nejdůležitější softwarové optimalizace do budoucna, které by dále rozšířily
schopnosti MAT, je zajištění výměny tajných klíčů mezi terminálem a žadatelem.
Pro zvýšení ochrany soukromí autentizovaných uživatelů pak lze využít anonymní
atributovou autentizaci, např. implementaci HM12. [18]
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3DES Triple DES
AES Advanced encryption standard
AFH Adaptive frequency hopping
AID Application identifier
APDU Application protocol data unit
ASK Amplitude-shift keying
BLE Bluetooth low energy
CCM Counter with CBC-MAC
CCCD Client characteristic configuration descriptor
CMAC Block cipher-based message authentication code
CPU Central processing unit
CBC Cipher block chaining
CLI Command line interface
CM Counter mode
DES Data encryption standard
DF Dokazovací faktor
DHKE Diffie–Hellman key exchange
ECB Electronic code block
ECC Elliptic curve cryptography
ECDH Elliptic curve Diffie–Hellman key exchange
ECDSA Elliptic curve digital signature algorithm
FAR False acceptance rate
FDMA Frequency division multiple access
FHSS Frequency hopping spread spectrum
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FRR False rejection rate
GCM Galois counter mode
GDLP Generalized discrete logarithm problem
GPU Graphics processing unit
GPIO General-purpose input/output
GUI Graphical user interface
HtE Hash-then-encrypt
HCE Host card emulation
HMAC Hash-based message authentication code
HSM Hardware security module
I2C Inter-integrated circuit
IEC International electrotechnical commission
IEEE Institute of electrical and electronics engineers
IoT Internet of things
ISM Industrial, scientific and medical
ISO International organization for standardization
IV Inicializační vektor
JDK Java development kit
JRE Java runtime environment
JVM Java virtual machine
LAN Local area network
MAC Message authentication code
MAT Multiplatformní autentizační terminál
MITM Man-in-the-middle attack
MNO Mobile network operator
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MtE MAC-then-encrypt
NFC Near field communication
NSD Největší společný dělitel
OF Ověřovací faktor
OOK On-off keying
PAN Personal area network
PBKDF2 Password-based key derivation function 2
PIN Personal identification number
PRNG Pseudo random number generator
RAM Random-access memory
RFID Radio frequency identification
RISC Reduced instruction set computing
RSA Rivest–Shamir–Adleman algorithm
RTC Real-time clock
SE Secure element
SAM Secure access module
SBC Single-board computer
SHA Secure hash algorithm
SIM Subscriber identity module
SoC System on a chip
SPI Serial peripheral interface
SPP Serial port profile
TDD Time division duplex
TDEA Triple data encryption algorithm
TDMA Time division multiple access
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TEE Trusted execution environment
UART Universal asynchronous receiver/transmitter
UID User identifier
USB Universal serial bus
UUID Universally unique identifier
WDT Watchdog timer
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RPiAuth.zip Zip archív obsahující všechny zdrojové soubory vy-
tvořené terminálové aplikace a knihoven nutných
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Android_pack.zip Zip archív obsahující všechny zdrojové soubory
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použitých knihoven.
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